
Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

− ориентироваться в наиболее общих философских проблемах бытия, познания, 

ценностей, свободы и смысла жизни; 

 

В результате освоения дисциплины обучающийся должен знать: 

− основные категории и понятия философии; 

− роль философии в жизни человека и общества; 

− основы философского учения о бытие; 

− сущность процесса познания; 

− основы научной, философской и религиозной картин мира; 

− роль философии в формировании ценностных ориентаций в 

профессиональной деятельности. 



 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

 

4 Объем учебной дисциплины и виды учебной работы   

  

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 68 

Обязательная аудиторная учебная нагрузка (всего) 66 

в том числе: 

теоретическое обучение 38 

семинарские занятия  28 

Промежуточная аттестация в форме зачета 2 

 

5 Составитель: Облызалова Дина Викторовна 
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Аннотация  

к рабочей программе дисциплины  

ОГСЭ.02 ИСТОРИЯ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

 ориентироваться в историческом прошлом и в современной экономической, 

политической и культурной ситуациях в России; 

 выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных проблем. 

 

В результате освоения дисциплины обучающийся должен знать: 

 закономерности исторического процесса, основные этапы, события 

российской истории, место и роль России в истории человечества и в 

современном мире; 



 содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 82 

Обязательная аудиторная учебная нагрузка (всего) 78 

в том числе: 

теоретическое обучение 42 

семинарские занятия  36 

Самостоятельная работа обучающегося   2 

Промежуточная аттестация в форме зачета 2 

 

5 Составитель: Игнатенко Екатерина Николаевна 
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Аннотация  

к рабочей программе дисциплины  

ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

 понимать общий смысл четко произнесенных высказываний на известные 

темы (профессиональные и бытовые), понимать тексты на базовые 

профессиональные темы; 

 участвовать в диалогах на знакомые общие и профессиональные темы; 

 строить простые высказывания о себе и о своей профессиональной 

деятельности; 

 кратко обосновывать и объяснить свои действия (текущие и планируемые) ; 

 писать простые связные сообщения на знакомые или интересующие 

профессиональные темы. 



 

В результате освоения дисциплины обучающийся должен знать: 

 правила построения простых и сложных предложений на профессиональные 

темы; 

 основные общеупотребительные глаголы (бытовая и профессиональная 

лексика); 

 лексический минимум, относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

 особенности произношения; 

 правила чтения текстов профессиональной направленности. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

  



4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 182 

Обязательная аудиторная учебная нагрузка (всего) 176 

в том числе: 

практические занятия 168 

контрольная работа 8 

Самостоятельная работа обучающегося   4 

Промежуточная аттестация в форме дифференцированного 

зачета 
2 

 

5 Составитель: Билан Наталья Викторовна 
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Аннотация  

к рабочей программе дисциплины  

ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

– использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей. 

 

В результате освоения дисциплины обучающийся должен знать: 

– о роли физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

– основы здорового образа жизни. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 



ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 164 

Обязательная аудиторная учебная нагрузка (всего) 162 

в том числе: 

теоретическое обучение 2 

практические занятия  160 

Промежуточная аттестация в форме дифференцированного 

зачета 
2 

 

5 Составитель: Бочкина Екатерина Григорьевна 
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Аннотация  

к рабочей программе дисциплины  

ОГСЭ.04 АДАПТИВНАЯ ФИЗИЧЕСКАЯ КУЛЬТУРА 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения  дисциплины  обучающийся должен уметь: 

 использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей;  

 применять рациональные приемы двигательных функций в профессиональной 

деятельности;  

 пользоваться средствами профилактики перенапряжения характерными для 

данной профессии (специальности). 

 

В результате освоения  дисциплины  обучающийся должен знать: 

 роль физической культуры в общекультурном, профессиональном и 

социальном развитии человека;  



 основы здорового образа жизни;  

 условия профессиональной деятельности и зоны риска физического здоровья 

для профессии (специальности);  

 средства профилактики перенапряжения. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 164 

Обязательная аудиторная учебная нагрузка (всего) 162 

в том числе: 

теоретическое обучение 2 

практические занятия  160 

Промежуточная аттестация в форме дифференцированного 

зачета 
2 

 

5 Составитель: Бочкина Екатерина Григорьевна 
 

  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОГСЭ.05 ПСИХОЛОГИЯ ОБЩЕНИЯ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

 распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте; анализировать задачу и/или проблему и выделять её составные 

части; определять этапы решения задачи; выявлять и эффективно искать 

информацию, необходимую для решения задачи и/или проблемы; составить 

план действия; определить необходимые ресурсы; 

 владеть актуальными методами работы в профессиональной и смежных 

сферах; реализовать составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью); 

 определять задачи для поиска информации; определять необходимые 

источники информации; планировать процесс поиска; структурировать 



получаемую информацию; выделять наиболее значимое в перечне 

информации; оценивать практическую значимость результатов поиска; 

оформлять результаты поиска; 

 определять актуальность нормативно-правовой документации в 

профессиональной деятельности; применять современную научную 

профессиональную терминологию; определять и выстраивать траектории 

профессионального развития и самообразования; 

 организовывать работу коллектива и команды; взаимодействовать с 

коллегами, руководством, клиентами в ходе профессиональной деятельности 

 описывать значимость своей профессии (специальности). 

 

В результате освоения дисциплины обучающийся должен знать: 

 актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить; основные источники информации и ресурсы для решения 

задач и проблем в профессиональном и/или социальном контексте; 

 алгоритмы выполнения работ в профессиональной и смежных областях; 

методы работы в профессиональной и смежных сферах; структуру плана для 

решения задач; порядок оценки результатов решения задач профессиональной 

деятельности; 

 номенклатура информационных источников, применяемых в 

профессиональной деятельности; приемы структурирования информации; 

формат оформления результатов поиска информации; 

 содержание актуальной нормативно-правовой документации; современная 

научная и профессиональная терминология; возможные траектории 

профессионального развития и самообразования; 

 психологические основы деятельности коллектива, психологические 

особенности личности; основы проектной деятельности; 

 сущность гражданско-патриотической позиции, общечеловеческих ценностей; 

значимость профессиональной деятельности по профессии (специальности). 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 



 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 50 

Обязательная аудиторная учебная нагрузка (всего) 42 

в том числе: 

теоретическое обучение 20 

практические занятия   22 

Самостоятельная работа 6 

Промежуточная аттестация в форме зачета 2 

 

5 Составитель: Головачёва Виктория Евгеньевна 
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Аннотация  

к рабочей программе дисциплины  

ОГСЭ.06 ОСНОВЫ СОЦИАЛЬНО-ПСИХОЛОГИЧЕСКОЙ АДАПТАЦИИ 

К ОБУЧЕНИЮ В КОЛЛЕДЖЕ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

 владеть нормативно-правовыми, экономическими и организационными 

знаниями и умениями по вопросам становления, организации и вхождение в 

социум; 

  адаптироваться в современных социально-экономических условиях в 

условиях российской экономике и в трудовом коллективе; 

 самостоятельно определять цели деятельности и составлять планы 

деятельности; самостоятельно осуществлять, контролировать и 

корректировать деятельность; использовать все возможные ресурсы для 

достижения поставленных целей и реализации планов деятельности; выбирать 



успешные стратегии в различных ситуациях; 

 продуктивно общаться и взаимодействовать в процессе совместной 

деятельности, учитывать позиции других участников деятельности, 

эффективно разрешать конфликты; 

 владение навыками познавательной, учебно-исследовательской и проектной 

деятельности, навыками разрешения проблем;  

 использовать средства информационных и коммуникационных технологий 

(далее - ИКТ) в решении когнитивных, коммуникативных и организационных 

задач с соблюдением требований эргономики, техники безопасности, гигиены, 

ресурсосбережения, правовых и этических норм, норм информационной 

безопасности; 

 самостоятельно оценивать и принимать решения, определяющие стратегию 

поведения, с учётом гражданских и нравственных ценностей; 

 владение языковыми средствами - умение ясно, логично и точно излагать 

свою точку зрения, использовать адекватные языковые средства. 

 

В результате освоения дисциплины обучающийся должен знать: 

 основные современные социально-экономические условия адаптации в 

коллективе; 

 организационно-управленческие умения в ведении социальной деятельности в 

трудовом коллективе; 

  о гражданственности, социальной ответственности, правового самосознания, 

патриотизма, приверженности конституционным принципам Российской 

Федерации; 

 основные этапы развития социальной психологии и современные социально-

психологические направления; 

 основы вербального и невербального общения; 

 механизмы социальной адаптации; 

 основополагающие международные документы, относящиеся к правам 

инвалидов; 

 основные правовые гарантии инвалидам в области социальной защиты и 

образования; 

 особенности инклюзивного образования и принципы инклюзивного 

образования; 

 этапы адаптации, условия успешной адаптации; 

  основные закономерности процесса общения, его стороны и структура. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 



ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 66 

Обязательная аудиторная учебная нагрузка (всего) 64 

в том числе: 

теоретическое обучение 28 

практические занятия  36 

Промежуточная аттестация в форме зачета 2 

 

5 Составитель: Головачёва Виктория Евгеньевна 

 

  





Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОГСЭ.07 ОСНОВЫ ФИНАНСОВОЙ ГРАМОТНОСТИ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в вариативную часть общепрофессионального цикла. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения  дисциплины  обучающийся должен уметь: 

 анализировать состояние финансовых рынков, используя различные 

источники информации; 

 применять теоретические знания по финансовой грамотности для 

практической деятельности и повседневной жизни; 

 сопоставлять свои потребности и возможности, оптимально распределять свои 

материальные и трудовые ресурсы, составлять семейный бюджет и личный 

финансовый план; 

 грамотно применять полученные знания для оценки собственных 

экономических действий в качестве потребителя, налогоплательщика, 

страхователя, члена семьи и гражданина; 



 анализировать и извлекать информацию, касающуюся личных финансов, из 

источников различного типа и источников, созданных в различных знаковых 

системах (текст, таблица, график, диаграмма, аудиовизуальный ряд и др.); 

 оценивать влияние инфляции на доходность финансовых активов; 

 использовать приобретенные знания для выполнения практических заданий, 

основанных на ситуациях, связанных с покупкой и продажей валюты; 

 определять влияние факторов, воздействующих на валютный курс; 

 применять полученные теоретические и практические знания для определения 

экономически рационального поведения; 

 применять полученные знания о хранении, обмене и переводе денег; 

использовать банковские карты, электронные деньги; пользоваться 

банкоматом, мобильным банкингом, онлайн-банкингом. 

 применять полученные знания о страховании в повседневной жизни; выбор 

страховой компании, сравнивать и выбирать наиболее выгодные условия 

личного страхования, страхования имущества и ответственности; 

 применять знания о депозите, управления рисками при депозите; о кредите, 

сравнение кредитных предложений, учет кредита в личном финансовом плане, 

уменьшении стоимости кредита. 

 определять назначение видов налогов, характеризовать права и обязанности 

налогоплательщиков, рассчитывать НДФЛ, применять налоговые вычеты, 

заполнять налоговую декларацию. 

 оценивать и принимать ответственность за рациональные решения и их 

возможные последствия для себя, своего окружения и общества в целом. 

 

В результате освоения  дисциплины  обучающийся должен знать: 

 Экономические явления и процессы общественной жизни. 

 Структуру семейного бюджета и экономику семьи. 

 Депозит и кредит. Накопления и инфляция, роль депозита в личном 

финансовом плане, понятия о кредите, его виды, основные характеристики 

кредита, роль кредита в личном финансовом плане. 

 Расчетно-кассовые операции. Хранение, обмен и перевод денег, различные 

виды платежных средств, формы дистанционного банковского обслуживания. 

 Пенсионное обеспечение: государственная пенсионная система, 

формирование личных пенсионных накоплений. 

 Виды ценных бумаг. 

 Сферы применения различных форм денег. 

 Основные элементы банковской системы. 

 Виды платежных средств. 

 Страхование и его виды. 

 Налоги (понятие, виды налогов, налоговые вычеты, налоговая декларация). 

 Правовые нормы для защиты прав потребителей финансовых услуг. 

 Признаки мошенничества на финансовом рынке в отношении физических лиц. 
 

При организации процесса изучения дисциплины преподаватель создает 



образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

 ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

4 Объем учебной дисциплины и виды учебной работы   

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 80 

Обязательная аудиторная учебная нагрузка (всего) 70 

в том числе: 

теоретическое обучение 42 

практические занятия  28 

Самостоятельная работа обучающегося 8 

Промежуточная аттестация в форме дифференцированного 

зачета 
2 

 

5 Составитель: Сыромолотова Наталья Владимировна 
  



 

Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

  

 

Аннотация  

к рабочей программе дисциплины  

ЕН.01 МАТЕМАТИКА 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в математический и общий естественнонаучный цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

 выполнять операции над матрицами и решать системы линейных уравнений; 

 выполнять операции над множествами; 

 применять методы дифференциального и интегрального исчисления; 

 использовать основные положения теории вероятностей и математической 

статистики; 

 применять стандартные методы и модели к решению типовых вероятностных 

и статистических задач; 

 пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач. 



 

В результате освоения дисциплины обучающийся должен знать: 

 основы линейной алгебры  и аналитической геометрии; 

 основные положения теории множеств; 

 основные понятия и методы дифференциального и интегрального 

исчисления; 

 основные понятия и методы теории вероятностей и математической 

статистики; 

 основные статистические пакеты прикладных программ; 

 логические операции, законы и функции алгебры, логики.  

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 96 

Обязательная аудиторная учебная нагрузка (всего) 88 

в том числе: 

теоретическое обучение 38 

практические занятия  50 

Самостоятельная работа обучающегося   2 

Консультации 2 

Промежуточная аттестация в форме экзамена 4 

 

5 Составитель: Цепенко Марина Владимировна    



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ЕН.02 ИНФОРМАТИКА 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в математический и общий естественнонаучный цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

 использовать средства операционных систем для обеспечения работы 

вычислительной техники; 

 осваивать и использовать программы офисных пакетов для решения 

прикладных задач; 

 осуществлять поиск информации для решения профессиональных задач; 

 использовать языки и среды программирования для разработки программ. 

 

В результате освоения дисциплины обучающийся должен знать: 

 общий состав, структуру и принципы работы персональных компьютеров и 

вычислительных систем; 



 основные функции, назначение и принципы работы распространенных 

операционных систем; 

 общие принципы построения алгоритмов,  основные алгоритмические конст-

рукции;  

 стандартные типы данных; 

 назначение и принципы работы программ офисных пакетов.  
 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, работать в 

графических редакторах.  

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета. 
 

4 Объем учебной дисциплины и виды учебной работы   

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 48 

Обязательная аудиторная учебная нагрузка (всего) 40 

в том числе: 

теоретическое обучение 16 

лабораторные работы   24 

Самостоятельная работа обучающегося   2 

Консультации 2 

Промежуточная аттестация в форме экзамена 4 

 

5 Составитель: Мищенко Татьяна Анатольевна  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ЕН.03 ЭКОЛОГИЧЕСКИЕ ОСНОВЫ ПРИРОДОПОЛЬЗОВАНИЯ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в математический и общий естественнонаучный цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

 оценивать эффективность природоохранных предприятий; 

 оценивать качество окружающей среды; 

 определять формы ответственности за качество окружающей среды; 

 утилизировать неисправные элементы радиоэлектронной техники. 

 

В результате освоения дисциплины обучающийся должен знать: 

 основные определения и понятия природопользования; 

 современное состояние окружающей среды России и мира; 

 способы охраны биосферы от загрязнения антропогенными выбросами; 

 основные направления рационального природопользования; 



 основные положения и сущность экономического механизма охраны 

окружающей среды; 

 правовые вопросы экологической безопасности; 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

 

4 Объем учебной дисциплины и виды учебной работы   

  

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 36 

Обязательная аудиторная учебная нагрузка (всего) 34 

в том числе: 

теоретическое обучение 16 

практические занятия 18 

Промежуточная аттестация в форме зачета 2 

 

5 Составитель: Прусаченко Елена Валентиновна   



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

  

Аннотация  

к рабочей программе дисциплины  

ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общепрофессиональный цикл, является дисциплиной, 

дающей начальные представления и понятия в области информационной 

безопасности, определяющей потребности в развитии интереса к изучению учебных 

дисциплин и профессиональных модулей, способности к личному самоопределению 

и самореализации в учебной деятельности. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

 классифицировать защищаемую информацию по видам тайны и степеням 

секретности;  

 классифицировать основные угрозы безопасности информации.  

 

В результате освоения дисциплины обучающийся должен знать: 



 сущность и понятие информационной безопасности, характеристику ее 

составляющих;  

 место информационной безопасности в системе национальной безопасности 

страны;  

 виды, источники и носители защищаемой информации;  

 источники угроз безопасности информации и меры по их предотвращению;  

 факторы, воздействующие на информацию при ее обработке в 

автоматизированных (информационных) системах; 

 жизненные циклы информации ограниченного доступа в процессе ее создания, 

обработки, передачи;  

 современные средства и способы обеспечения информационной безопасности;  

 основные методики анализа угроз и рисков информационной безопасности.  
 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

  

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

 
 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 48 

Обязательная аудиторная учебная нагрузка (всего) 46 

в том числе: 

теоретическое обучение 28 

лабораторные работы 18 

Промежуточная аттестация в форме дифференцированного 

зачета 
2 

 

5 Составитель: Матвеева Наталья Стефановна  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

  

 

Аннотация  

к рабочей программе дисциплины  

ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общепрофессиональный цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

 осуществлять организационное обеспечение информационной безопасности 

автоматизированных (информационных) систем в рамках должностных 

обязанностей техника по защите информации; 

 применять нормативные правовые акты и нормативные методические 

документы в области защиты информации; 

 контролировать соблюдение персоналом требований по защите информации 

при ее обработке с использованием средств вычислительной техники; 

 оформлять документацию по регламентации мероприятий и оказанию услуг в 

области защиты информации; 



 защищать свои права в соответствии с трудовым законодательством. 

 

В результате освоения дисциплины обучающийся должен знать: 

 основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические 

документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной 

области; 

 правовые основы организации защиты информации, содержащей сведения, 

составляющие государственную тайну и информации конфиденциального 

характера, задачи органов защиты государственной тайны; 

 нормативные документы в области обеспечения защиты информации 

ограниченного доступа; 

 организацию ремонтного обслуживания аппаратуры и средств защиты 

информации; 

 принципы и методы организационной защиты информации, организационное 

обеспечение информационной безопасности в организации; 

 правовое положение субъектов правоотношений в сфере профессиональной 

деятельности (включая предпринимательскую деятельность); 

 нормативные методические документы, регламентирующие порядок 

выполнения мероприятий по защите информации, обрабатываемой в 

автоматизированной (информационной) системе; 

 законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 



А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной документации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 124 

Обязательная аудиторная учебная нагрузка (всего) 116 

в том числе: 

теоретическое обучение 60 

лабораторные работы 56 

Самостоятельная работа обучающегося   2 

Консультации 2 

Промежуточная аттестация в форме экзамена 4 

 

5 Составитель: Петрова Лидия Николаевна 

  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОП.03 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина  входит в общепрофессиональный  цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

– работать в среде программирования; 

– использовать языки программирования высокого уровня. 

 

В результате освоения дисциплины обучающийся должен знать: 

– типы данных; 

– базовые конструкции изучаемых языков программирования; 

– интегрированные среды программирования на изучаемых языках.  

  



При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 166 

Обязательная аудиторная учебная нагрузка (всего) 152 

в том числе: 

теоретическое обучение 58 

лабораторные работы 88 

контрольная работа  6 

Самостоятельная работа обучающегося   8 

Консультации 2 

Промежуточная аттестация в форме экзамена 4 

 

5 Составитель: Матвеева Наталья Стефановна 



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОП.04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общепрофессиональный цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

 читать электрические принципиальные схемы типовых устройств 

электронной техники; 

 выполнять расчет и подбор элементов типовых электронных приборов и 

устройств; 

 проводить измерения параметров электрических величин. 

 

В результате освоения дисциплины обучающийся должен знать: 

 элементную базу, компоненты  и принципы работы типовых электронных 

приборов и устройств; 

 элементную базу, принципы работы типовых цифровых устройств;  



 основные сведения об измерении электрических величин; 

 принцип действия основных типов электроизмерительных приборов; 

 типовые узлы и  устройства микропроцессорных систем, 

микроконтроллеров.  

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами обработки 

информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты информации 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 120 

Обязательная аудиторная учебная нагрузка (всего) 114 

в том числе: 

теоретическое обучение 52 

практические занятия   8 

лабораторные занятия   54 

Консультации 2 

Промежуточная аттестация в форме экзамена 4 

 

5 Составитель: Игнатова Ирина Аркадьевна   



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общепрофессиональный цикл, является дисциплиной, 

дающей возможность к развитию управленческого, экономического образа 

мышления, потребности в получении экономических знаний и интереса к изучению 

экономических и управленческих дисциплин, способности к личному 

самоопределению и самореализации.     

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

 рассчитывать по принятой методике основные технико-экономические 

показатели бизнес-плана; 

 готовить технико-экономические предложения для организации закупок и 

ремонта оборудования; 

 принимать управленческие решения;  

 организовывать деловое общение с различными категориями работников;  



 проводить инструктаж сотрудников. 

 

В результате освоения дисциплины обучающийся должен знать: 

 общие положения экономической теории, маркетинга и менеджмента; 

 основные элементы и технико-экономические показатели разработки бизнес-

плана в области информационной безопасности; 

 сущность, содержание и функции управления, порядок выработки  

управленческого решения и организацию его выполнения; 

 формы и методы инструктажа и обучения сотрудников; 

 организационное обеспечение документирования управления персоналом и 

трудовой деятельности работников. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в защищенном 

исполнении. 

  



4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы Объем в часах 

Максимальная учебная нагрузка (всего) 96 

Обязательная аудиторная учебная нагрузка (всего) 88 

в том числе: 

теоретическое обучение 46 

лабораторные работы 42 

Самостоятельная работа обучающегося   2 

Консультации 2 

Промежуточная аттестация в форме экзамена 4 

 

5 Составитель: Сыромолотова Наталья Владимировна  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОП.06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общепрофессиональный цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

 организовывать и проводить мероприятия по защите работников и 

населения от негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться в перечне военно-учетных специальностей и 

самостоятельно определять среди них – родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей 



военной службы на воинских должностях в соответствии с полученной 

специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в 

повседневной деятельности и экстремальных условиях военной службы; 

 оказывать первую помощь пострадавшим. 

 

В результате освоения дисциплины обучающийся должен знать: 

 принципы обеспечения устойчивости объектов экономики, 

прогнозирования развития событий и оценки последствий при техногенных 

чрезвычайных ситуациях и стихийных явлениях, в том числе в условиях 

противодействия терроризму как серьезной угрозе национальной безопасности 

России; 

 основные виды потенциальных опасностей и их последствия в 

профессиональной деятельности и быту, принципы снижения вероятности их 

реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при 

пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления 

на нее в добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, 

состоящие на вооружении (оснащении) воинских подразделений, в которых 

имеются военно-учетные специальности, родственные специальностям СПО; 

 область применения получаемых профессиональных знаний при 

исполнении обязанностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 



4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 70 

Обязательная аудиторная учебная нагрузка (всего) 68 

в том числе: 

теоретическое обучение 34 

практические занятия  34 

Промежуточная аттестация в форме зачета 2 

 

5 Составитель: Зайченко Оксана Алексеевна 

  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 
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Аннотация  

к рабочей программе дисциплины  

ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общепрофессиональный цикл. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

− пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации;   

− правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств информатизации.   

 

В результате освоения дисциплины обучающийся должен знать: 

− назначение и принципы работы основных узлов современных технических 

средств информатизации;   

− структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации;   



− особенности организации ремонта и обслуживания компонентов технических 

средств информатизации;   

− функциональные и архитектурные особенности мобильных технических 

средств информатизации.   
 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в защищенном 

исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к 

работе, производить инсталляцию, настройку и обслуживание программного 

обеспечения. 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета. 

ПК 4.4. Обеспечивать применение средств защиты информации в 

компьютерной системе. 

 
 

4 Объем учебной дисциплины и виды учебной работы   

Вид учебной работы Объем в часах 

Максимальная учебная нагрузка (всего) 80 

Обязательная аудиторная учебная нагрузка (всего) 74 

в том числе: 

теоретическое обучение  34 

лабораторные работы 40 

Консультации 2 

Промежуточная аттестация в форме экзамена 4 

 

5 Составители: Тропин Ефим Михайлович, Огольцов Сергей Николаевич  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

Аннотация  

к рабочей программе дисциплины  

ОП.08 ОСНОВЫ ИНТЕЛЛЕКТУАЛЬНОГО ТРУДА 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в общепрофессиональный цикл, является адаптационной 

дисциплиной, формирующей потребность в получении новых знаний и интереса к 

изучению профессиональных дисциплин, способности к личному самоопределению 

и самореализации.     
 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения  дисциплины  обучающийся должен уметь: 

 составлять план работы, тезисы доклада (выступления), конспекты лекций, 

первоисточников; 

 работать с источниками учебной информации, пользоваться ресурсами 

библиотеки (в том числе электронными), образовательными ресурсами сети 

Интернет, в том числе с учетом имеющихся ограничений здоровья; 

 выступать с докладом или презентацией перед аудиторией, вести дискуссию и 

аргументировано отстаивать собственную позицию; 

 представлять результаты своего интеллектуального труда; 

 ставить личные учебные цели и анализировать полученные результаты; 



 рационально использовать время и физические силы в образовательном 

процессе с учетом ограничений здоровья; 

 применять приемы тайм-менеджмента в организации учебной работы; 

 использовать приобретенные знания и умения в учебной и будущей 

профессиональной деятельности для эффективной организации 

самостоятельной работы. 

 

В результате освоения  дисциплины  обучающийся должен знать: 

 особенности интеллектуального труда студента на различных видах 

аудиторных занятий; 

 основы методики самостоятельной работы; 

 принципы научной организации интеллектуального труда и современных 

технологий работы с учебной информацией; 

 различные способы восприятия и обработки учебной информации с учетом 

имеющихся ограничений здоровья; 

 способы самоорганизации учебной деятельности; 

 рекомендации по написанию учебно-исследовательских работ (доклад, 

тезисы, реферат, презентация и т.п.). 

  

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

 

4 Объем учебной дисциплины и виды учебной работы   

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 42 

Обязательная аудиторная учебная нагрузка (всего) 40 

в том числе: 

теоретическое обучение 18 

практические занятия  22 

Промежуточная аттестация в форме зачета 2 

  

5 Составитель: Зайченко Оксана Алексеевна  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОП.09 ОСНОВЫ АРХИТЕКТУРЫ, УСТРОЙСТВО И  

ФУНКЦИОНИРОВАНИЕ ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ  
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в вариативную часть общепрофессионального цикла. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   
 

В результате освоения дисциплины обучающийся должен уметь:  

- с помощью программных средств организовывать управление ресурсами 

вычислительных систем; 

- осуществлять поддержку функционирования информационных систем; 

 

В результате освоения дисциплины обучающийся должен знать: 

- построение цифровых вычислительных систем и их архитектурные 

особенности; 

- принципы работы основных логических блоков систем; 

- классификацию вычислительных платформ и архитектур; 



- основные конструктивные элементы средств вычислительной техники, 

функционирование, программно-аппаратная совместимость. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в защищенном 

исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

 

4 Объем учебной дисциплины и виды учебной работы   

Вид учебной работы Объем в часах 

Максимальная учебная нагрузка (всего) 92 

Обязательная аудиторная учебная нагрузка (всего) 90 

в том числе: 

теоретическое обучение 36 

лабораторные работы 54 

Промежуточная аттестация в форме экзамена 2 

 

5 Составитель: Огольцов Сергей Николаевич   



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОП.10 ОСНОВЫ ТЕЛЕКОММУНИКАЦИЙ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в вариативную часть общепрофессионального цикла. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

 использовать базовые системные продукты и пакеты прикладных программ; 

 осуществлять имитационное моделирование; 

 

В результате освоения дисциплины обучающийся должен знать: 

 основные приемы и методы автоматизированной обработки информации; 

 базовые системные продукты и пакеты прикладных программ; 

 области применения имитационного моделирования. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 



включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 1.1. Производить установку и настройку компонентов 

автоматизированных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 60 

Обязательная аудиторная учебная нагрузка (всего) 52 

в том числе: 

теоретическое обучение 20 

практические занятия 6 

лабораторные работы 26 

Самостоятельная работа обучающегося   6 

Промежуточная аттестация в форме дифференцированного 

зачета 
2 

 

5 Составитель: Князева Майя Евгеньевна  

  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОП.11 ИНЖЕНЕРНАЯ ГРАФИКА 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в вариативную часть общепрофессионального цикла. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения дисциплины обучающийся должен уметь:  

 Выполнять схемы и чертежи по специальности с использованием прикладных 

программных средств. 

 

В результате освоения дисциплины обучающийся должен знать: 

 Средства инженерной и компьютерной графики. 

 Методы и приемы выполнения схем электрического оборудования и объектов 

сетевой инфраструктуры. 

 Основные функциональные возможности современных графических систем. 

 Моделирование в рамках графических систем. 

 



При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной документации. 

 

4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 64 

Обязательная аудиторная учебная нагрузка (всего) 54 

в том числе: 

теоретическое обучение 20 

практические занятия 34 

Самостоятельная работа обучающегося   8 

Промежуточная аттестация в форме зачета 2 

 

5 Составитель: Зайченко Оксана Алексеевна 

  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 

 

 

Аннотация  

к рабочей программе дисциплины  

ОП.12 МЕДИАПЛАНИРОВАНИЕ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в вариативную часть общепрофессионального цикла. 

 

Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

3. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

4. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

В результате освоения  дисциплины  обучающийся должен уметь: 

 составлять и оптимизировать медиаплан информационной и рекламной 

кампании по заданным параметрам;  

 заказывать и проводить анализ медиапространства;  

 посредством коммуникационного аудита выявлять информационные 

потребности и медийные предпочтения целевой аудитории;  

 использовать современные программно-аппаратные комплексы, 

применяемые в медиапланировании.  

 

В результате освоения  дисциплины  обучающийся должен знать: 

 особенности восприятия информации, получаемой через различные виды 

СМИ;  



 структуру медиапространства Российской федерации и Новосибирской 

области;  

 факторы, влияющие на развитие современной системы СМИ и перспективах 

ее развития;   

 специфику процессов, происходящих в современных медиа и связях между 

отечественными и крупнейшими зарубежными медиахолдингами;  

 различные технологии медиаизмерения, их сравнительные преимущества и 

недостатки; основные термины медиапланирования и базовые принципы 

медиапотребления и медиаизмерения;  

 алгоритм составления медиаплана и организации мониторинга СМИ;  

 приемы и методы анализа медиапространства;  

 основные критерии, определяющие эффективность медиавоздейстия. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

А также получения необходимого уровня знаний, способствующих 

формированию профессиональных компетенций: 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в защищенном 

исполнении. 

  



4 Объем учебной дисциплины и виды учебной работы   

 

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 120 

Обязательная аудиторная учебная нагрузка (всего) 112 

в том числе: 

теоретическое обучение 58 

лабораторные работы 38 

практические занятия 16 

Самостоятельная работа обучающегося   2 

Консультации 2 

Промежуточная аттестация в форме экзамена 4 

 

5 Составитель: Колоусова Галина Сергеевна 
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Аннотация  

к рабочей программе дисциплины  

ОП.13 ПЛАНИРОВАНИЕ КАРЬЕРЫ 
 

1 Область применения программы 

Программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по 

специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы: 

Дисциплина входит в вариативную часть общепрофессионального цикла. 

 

Включает в себя:  

5. Паспорт рабочей программы (область применения программы, место учебной 

дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требования к 

результатам освоения дисциплины). 

6. Структуру и примерное содержание учебной дисциплины (объем учебной 

дисциплины и виды учебной работы, тематический план и содержание учебной 

дисциплины). 

7. Условия реализации дисциплины (требования к минимальному материально-

техническому обеспечению, применяемые в процессе обучения образовательные 

технологии, информационное обеспечение обучения, перечень рекомендуемых 

учебных изданий, Интернет-ресурсов, основной и дополнительной литературы). 

8. Контроль и оценку результатов освоения дисциплины.  
 

  3 Цели и задачи дисциплины – требования к результатам освоения 

дисциплины   

 

В результате освоения  дисциплины  обучающийся должен уметь: 

 оценивать современную ситуацию на отраслевом и региональном рынке 

труда, и учитывать её при проектировании индивидуального плана карьерного 

развития; 

 применять ресурсы национальной системы квалификаций для проектирования 

профессионального развития и самообразования; 

 ранжировать и применять наиболее действенные способы поиска вакансий на 

рынке труда; 

 применять механизмы национальной системы квалификаций для 

подтверждения уровня квалификации; 

 применять методы планирования карьеры при разработке индивидуального 



плана карьерного развития; 

 формировать портфолио карьерного продвижения, отслеживать свой 

«цифровой след». 

В результате освоения  дисциплины  обучающийся должен знать: 

 суть и смысл понятий «профессия», «специальность», «квалификация»; 

«рынок труда», «цифровая экономика», «национальная система 

квалификаций», «независимая оценка квалификаций», «профессиональная 

карьера»; 

 структуру профессиональных стандартов и действующих квалификационных 

справочников ЕТКС и ЕКС; 

 классификацию рынка труда и перспективы развития отраслевого и 

регионального рынка труда; 

 способы поиска работы; 

 функции, виды, модели, этапы, способы планирования профессиональной 

карьеры; 

 структуру индивидуального плана карьерного развития; 

 структуру, виды, алгоритм составления портфолио карьерного продвижения; 

 возможные траектории профессионального развития и самообразования. 

 

При организации процесса изучения дисциплины преподаватель создает 

образовательное пространство для формирования у студентов общих компетенций, 

включающих в себя способность: 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

 ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

 

4 Объем учебной дисциплины и виды учебной работы   

Вид учебной работы 
Объем в 

часах 

Максимальная учебная нагрузка (всего) 50 

Обязательная аудиторная учебная нагрузка (всего) 44 

в том числе: 

теоретическое обучение 10 

практические занятия  34 

Самостоятельная работа обучающегося   4 

Промежуточная аттестация в форме зачета 2 

5 Составители: Сыромолотова Наталья Владимировна, Черткова Галина 

Юрьевна  



Федеральное государственное  бюджетное образовательное учреждение высшего  образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 

 

 

  

Аннотация  

к рабочей программе профессионального модуля  

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ 

(ИНФОРМАЦИОННЫХ) СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

  

1 Область применения программы 

Программа профессионального модуля является частью программы 

подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС 

по специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем в части освоения основного вида профессиональной 

деятельности (ВПД):  Эксплуатация автоматизированных (информационных) 

систем в защищенном исполнении и соответствующих ему профессиональных и 

общих компетенций: 

 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 



 

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном 

исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении. 

 

 2 Цели и задачи модуля – требования к результатам освоения модуля: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном 

исполнении; 

 эксплуатации компонентов систем защиты информации 

автоматизированных систем; 

 диагностики компонентов систем защиты информации автоматизированных 

систем, устранения отказов и восстановления работоспособности 

автоматизированных (информационных) систем в защищенном исполнении. 

уметь: 

 осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении компонент систем защиты 

информации автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 

протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 



 производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты информации 

автоматизированной системы 

 настраивать и устранять неисправности программно-аппаратных средств 

защиты информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправности. 

знать: 

 состав и принципы работы автоматизированных систем, операционных 

систем и сред;  

 принципы разработки алгоритмов программ, основных приемов 

программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных 

устройств; 

 теоретические основы компьютерных сетей и их аппаратных компонент, 

сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации. 

 

3 Структура рабочей программы профессионального модуля: 

Программа профессионального модуля включает в себя:  

1. Паспорт программы профессионального модуля (цель и планируемые результаты 

освоения профессионального модуля, количество часов, отводимое на освоение 

профессионального модуля). 

2. Структуру и содержание профессионального модуля (тематический план 

профессионального модуля, содержание обучения по профессиональному модулю). 

3. Условия реализации программы профессионального модуля (требования к 

минимальному материально-техническому обеспечению, применяемые в процессе 

обучения образовательные технологии, информационное обеспечение обучения, 

перечень рекомендуемых учебных изданий, Интернет-ресурсов, основной и 

дополнительной литературы). 

4. Контроль и оценку результатов освоения профессионального модуля (вида 

профессиональной деятельности).  

 

4 Рекомендуемое количество часов на освоение программы 

профессионального модуля: 
Всего – 725 часов, в том числе: 

на освоение МДК – 355 часов; 

на самостоятельную работу – 14 часов; 

на промежуточную аттестацию по МДК – 16 часов; 

на квалификационный экзамен – 6 часов; 



на консультации – 10 часов; 

учебная практика – 180 часов; 

производственная практика – 144 часа. 

  



 

 

Коды 

профессиональн

ых и общих 

компетенций 

Наименования 

элементов 

профессиональн

ого модуля 

Объем 

образова-

тельной 

программ

ы, час. 

Объем профессионального модуля, час. Кон-

суль-

таци

и 

Обучение по МДК, в час. 

Самостоят

е-льная 

работа  

Практики 

Промежуточн

ая аттестация 

всег

о, 

часо

в 

в том числе 

учебная 

практик

а, часов 

производствен

ная практика, 

часов 

лабораторн

ых и 

практическ

их занятий 

курсова

я 

работа 

(проект

), 

часов 

ПК 1.1 

ПК 1.2  

ПК 1.3  

ПК 1.4 

ОК 01– ОК 11 

МДК.01.01 

Операционные 

системы 

77 64 38 – 6 – – 4 3 

МДК.01.02 Базы 

данных 
77 64 38 – 6 – – 4 3 

МДК.01.03 Сети 

и системы 

передачи 

информации 

39 36 20 – – – – 2 1 

МДК.01.04 

Эксплуатация 

автоматизированн

ых 

(информационны

х) систем в 

защищенном 

исполнении 

96 94 30 – – – – 2 – 

МДК.01.05. 

Эксплуатация 

компьютерных 

сетей 

106 97 59 – 2 – – 4 3 

Учебная 

практика, часов 
180 – – – – 180 – – – 

Производственна

я практика (по 

профилю 

специальности), 

часов   

144 – – – – – 144 – – 



Экзамен по 

профессионально

му модулю  

6 – – – – – – 6 – 

 Всего: 725 355 185 – 14 180 144 22 10 

 

 5 Составители:  Матвеева Наталья Стефановна, Мищенко Татьяна Анатольевна, Павловская Валентина 

Филипповна.                                   
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Аннотация  

к рабочей программе профессионального модуля  

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ 

СИСТЕМАХ ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ 

СРЕДСТВАМИ  

 

1 Область применения программы 

Программа профессионального модуля является частью программы 

подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС 

по специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем в части освоения основного вида профессиональной 

деятельности (ВПД):  Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами и соответствующих ему 

профессиональных и общих компетенций: 

 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 



ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Защита информации в автоматизированных системах программными 

и программно-аппаратными средствами 

ПК 2.1. 

 

Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2. 

 

Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3. 

 

Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

ПК 2.5. 

 

Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6. 

 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных 

и программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

 

 2 Цели и задачи модуля – требования к результатам освоения модуля: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

 установки, настройки программных средств защиты информации в 

автоматизированной системе; 

 обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; 

 тестирования функций, диагностика, устранения отказов  и восстановления 

работоспособности программных и программно-аппаратных средств защиты 

информации; 

 решения задач защиты от НСД к информации ограниченного доступа с 

помощью программных и программно-аппаратных средств защиты информации; 

 применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных; 

 учёта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности; 

 работы с подсистемами регистрации событий; 

 выявления событий и инцидентов безопасности в автоматизированной 

системе. 

уметь: 



 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

  устанавливать и настраивать средства антивирусной защиты в соответствии 

с предъявляемыми требованиями; 

 диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты информации; 

  применять программные и программно-аппаратные средства для  защиты 

информации в базах данных; 

 проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по 

требованиям безопасности информации; 

 применять математический аппарат для выполнения криптографических 

преобразований; 

 использовать типовые программные криптографические средства, в том 

числе электронную подпись; 

 применять средства гарантированного уничтожения информации; 

 устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

 осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

знать: 

 особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных системах, 

компьютерных сетях, базах данных; 

 методы тестирования функций отдельных программных и программно-

аппаратных средств защиты информации; 

 типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

 основные понятия криптографии и типовых криптографических методов и 

средств защиты информации; 

 особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации; 

 типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа. 

 

3 Структура рабочей программы профессионального модуля: 

Программа профессионального модуля включает в себя:  

1. Паспорт программы профессионального модуля (цель и планируемые результаты 

освоения профессионального модуля, количество часов, отводимое на освоение 

профессионального модуля). 



2. Структуру и содержание профессионального модуля (тематический план 

профессионального модуля, содержание обучения по профессиональному модулю). 

3. Условия реализации программы профессионального модуля (требования к 

минимальному материально-техническому обеспечению, применяемые в процессе 

обучения образовательные технологии, информационное обеспечение обучения, 

перечень рекомендуемых учебных изданий, Интернет-ресурсов, основной и 

дополнительной литературы). 

4. Контроль и оценку результатов освоения профессионального модуля (вида 

профессиональной деятельности).  

 

 4 Рекомендуемое количество часов на освоение программы 

профессионального модуля: 
Всего – 536 часов, в том числе: 

на освоение МДК – 315 часов; 

на самостоятельную работу – 24 часа; 

на промежуточную аттестацию по МДК – 6 часов; 

на квалификационный экзамен – 6 часов; 

на консультации – 5 часов; 

учебная практика – 72 часа; 

производственная практика – 108 часов. 

 

  



Коды 

профессиональ

ных и общих 

компетенций 

Наименования 

элементов 

профессиональ

ного модуля 

Объем 

образова-

тельной 

програм

мы, час. 

Объем профессионального модуля, час. 

Кон-

суль

-

таци

и 

Обучение по МДК, в час. 

Самост

о-

ятельн

ая 

работа 

Практики 

Промежуточ

ная 

аттестация 

всег

о, 

часо

в 

в том числе 

учебная 

практи

ка, 

часов 

производствен

ная практика, 

часов 

лабораторн

ых и 

практичес

ких 

занятий 

курсов

ой 

проект, 

часов 

ПК 2.1 

ПК 2.2  

ПК 2.3  

ПК 2.4 

ПК 2.5 

ПК 2.6 

ОК 01– ОК 11 

МДК.02.01. 

Программные и 

программно-

аппаратные 

средства защиты 

информации 

182 166 48 30 8 – – 4 4 

МДК.02.02. 

Криптографичес

кие средства 

защиты 

информации 

168 149 79 – 16 – – 2 1 

Учебная 

практика, часов 
72 – – – – 72 – – – 

Производственн

ая практика (по 

профилю 

специальности), 

часов   

108 – – – – – 108 – – 

Экзамен по 

профессиональн

ому модулю  

6 – – – – – – 6  

 Всего: 536 315 127 30 24 72 108 12 5 

 

5 Составитель:  Матвеева Наталья Стефановна 
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Аннотация  

к рабочей программе профессионального модуля  

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ  

 

1 Область применения программы 

Программа профессионального модуля является частью программы 

подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС 

по специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем в части освоения основного вида профессиональной 

деятельности (ВПД):  Защита информации техническими средствами и 

соответствующих ему профессиональных и общих компетенций: 

 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

  



 

Код Наименование видов деятельности и профессиональных 

компетенций 

ВД 3 Защита информации техническими средствами 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок (ПЭМИН), создаваемых техническими средствами 

обработки информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

 2 Цели и задачи модуля – требования к результатам освоения модуля: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

 установки, монтажа и настройки технических средств защиты информации; 

 технического обслуживания технических средств защиты информации; 

 применения основных типов технических средств защиты информации; 

 выявления технических каналов утечки информации; 

 участия в мониторинге эффективности технических средств защиты 

информации; 

 диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

 проведения измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов информатизации, для 

которой установлен режим конфиденциальности, при аттестации объектов 

информатизации по требованиям безопасности информации; 

 проведения измерений параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации; 

 установки, монтажа и настройки, технического обслуживания, диагностики, 

устранения отказов и неисправностей, восстановления работоспособности 

инженерно-технических средств физической защиты. 

уметь: 

 применять технические средства для криптографической защиты 

информации конфиденциального характера; 



 применять технические средства для уничтожения информации и носителей 

информации; 

 применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

 применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

 применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

 применять инженерно-технические средства физической защиты объектов 

информатизации. 

знать: 

 порядок технического обслуживания технических средств защиты 

информации; 

 номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

 физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических каналов утечки 

информации; 

 порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты информации; 

 методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на объектах 

информатизации; 

 номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации; 

 основные принципы действия и характеристики технических средств 

физической защиты; 

 основные способы физической защиты объектов информатизации; 

 номенклатуру применяемых средств физической защиты объектов 

информатизации. 

 

3 Структура рабочей программы профессионального модуля: 

Программа профессионального модуля включает в себя:  

1. Паспорт программы профессионального модуля (цель и планируемые результаты 

освоения профессионального модуля, количество часов, отводимое на освоение 

профессионального модуля). 

2. Структуру и содержание профессионального модуля (тематический план 

профессионального модуля, содержание обучения по профессиональному модулю). 

3. Условия реализации программы профессионального модуля (требования к 

минимальному материально-техническому обеспечению, применяемые в процессе 

обучения образовательные технологии, информационное обеспечение обучения, 



перечень рекомендуемых учебных изданий, Интернет-ресурсов, основной и 

дополнительной литературы). 

4. Контроль и оценку результатов освоения профессионального модуля (вида 

профессиональной деятельности).  

 

4 Рекомендуемое количество часов на освоение программы 

профессионального модуля: 

Всего – 585 часов, в том числе: 

на освоение МДК – 278 часов; 

на самостоятельную работу – 3 часов; 

на промежуточную аттестацию по МДК – 6 часов; 

на квалификационный экзамен – 6 часов; 

на консультации – 4 часа; 

учебная практика – 180 часов; 

производственная практика – 108 часов. 

 

  

  



Коды 

профессиональ

ных и общих 

компетенций 

Наименования 

элементов 

профессиональ

ного модуля 

Объем 

образова-

тельной 

програм

мы, час. 

Объем профессионального модуля, час. 

Кон-

суль

-

таци

и 

Обучение по МДК, в час. 

Самост

о-

ятельн

ая 

работа 

Практики 

Промежуточ

ная 

аттестация 

всег

о, 

часо

в 

в том числе 

учебная 

практи

ка, 

часов 

производствен

ная практика, 

часов 

лабораторн

ых и 

практичес

ких 

занятий 

курсов

ой 

проект, 

часов 

ПК 3.1 

ПК 3.2  

ПК 3.3  

ПК 3.4 

ПК 3.5 

ОК 01– ОК 11 

МДК.03.01 

Техническая 

защита 

информации 

145 142 66 – – – – 2 1 

МДК.03.02 

Инженерно-

технические 

средства 

физической 

защиты 

объектов 

информатизации 

146 136 66 30 3 – – 4 3 

Учебная 

практика, часов 
180 – – – – 180 – – – 

Производственн

ая практика (по 

профилю 

специальности), 

часов   

108 – – – – – 108 – – 

Экзамен по 

профессиональн

ому модулю 

(демонстрацион

ный экзамен)  

6 – – – – – – 6 – 

 Всего: 585 278 132 30 3 180 108 12 4 

 

5 Составитель:  Огольцов Сергей Николаевич 
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Аннотация  

к рабочей программе профессионального модуля  

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ 

ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ ОПЕРАТОР 

ЭЛЕКТРОННО-ВЫЧИСЛИТЕЛЬНЫХ И ВЫЧИСЛИТЕЛЬНЫХ МАШИН 

  

 

1 Область применения программы 

Программа профессионального модуля является частью программы 

подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС 

по специальности СПО: 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем в части освоения основного вида профессиональной 

деятельности (ВПД):  Выполнение работ по одной или нескольким профессиям 

рабочих, должностям служащих Оператор электронно-вычислительных и 

вычислительных машин и соответствующих ему профессиональных и общих 

компетенций: 

 

Код Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения. 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 



ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

 

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 4 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих «Оператор электронно-вычислительных и 

вычислительных машин» 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, 

работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной 

системе 

 

 2 Цели и задачи модуля – требования к результатам освоения модуля: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе 

освоения профессионального модуля должен: 

иметь практический опыт: 

 выполнения требований техники безопасности при работе с 

вычислительной техникой; 

 организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 

 подготовки оборудования компьютерной системы к работе; 

 инсталляции, настройки и обслуживания программного обеспечения 

компьютерной системы; 

 управления файлами; 

 применения офисного программного обеспечения в соответствии с 

прикладной задачей; 

 использования ресурсов локальной вычислительной сети; 

 использования ресурсов, технологий и сервисов Интернет; 

 применения средств защиты информации в компьютерной системе. 

уметь: 

 выполнять требования техники безопасности при работе с вычислительной 

техникой; 



 производить подключение блоков персонального компьютера и 

периферийных устройств; 

 производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

 диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

 выполнять инсталляцию системного и прикладного программного 

обеспечения; 

 создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

 создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

 создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 

 использовать мультимедиа проектор для демонстрации презентаций; 

 вводить, редактировать и удалять записи в базе данных; 

 эффективно пользоваться запросами базы данных; 

 – создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

 производить сканирование документов и их распознавание; 

 производить распечатку, копирование и тиражирование документов на 

принтере и других устройствах; 

 управлять файлами данных на локальных съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в интернете; 

 осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

 осуществлять поиск, сортировку и анализ информации с помощью 

поисковых интернет сайтов; 

 осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 

 осуществлять резервное копирование и восстановление данных. 

знать: 

 требования техники безопасности при работе с вычислительной техникой; 

 основные принципы устройства и работы компьютерных систем и 

периферийных устройств; 

 классификацию и назначение компьютерных сетей; 

 виды носителей информации; 

 программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 

 основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 

 

  



3 Структура рабочей программы профессионального модуля: 

Программа профессионального модуля включает в себя:  

1. Паспорт программы профессионального модуля (цель и планируемые результаты 

освоения профессионального модуля, количество часов, отводимое на освоение 

профессионального модуля). 

2. Структуру и содержание профессионального модуля (тематический план 

профессионального модуля, содержание обучения по профессиональному модулю). 

3. Условия реализации программы профессионального модуля (требования к 

минимальному материально-техническому обеспечению, применяемые в процессе 

обучения образовательные технологии, информационное обеспечение обучения, 

перечень рекомендуемых учебных изданий, Интернет-ресурсов, основной и 

дополнительной литературы). 

4. Контроль и оценку результатов освоения профессионального модуля (вида 

профессиональной деятельности).  

 

4 Рекомендуемое количество часов на освоение программы 

профессионального модуля: 
Всего – 254 часав том числе: 

на освоение МДК – 98 часов; 

на промежуточную аттестацию по МДК – 4 часа; 

на квалификационный экзамен – 6 часов; 

на консультации – 2 часа; 

учебная практика – 108 часов; 

производственная практика – 36 часов. 

  

  

  



 

Коды 

професси

ональных 

и общих 

компетен

ций 

Наименования 

элементов 

профессионального 

модуля 

Объем 

образова-

тельной 

программ

ы, час. 

Объем профессионального модуля, час. 

Консультац

ии 

Обучение по МДК, в час. Практики 

Промежут

очная 

аттестаци

я 

всего

, 

часо

в 

в том числе учебна

я 

практи

ка, 

часов 

производственная 

практика, 

часов 

лабораторн

ых и 

практически

х занятий 

курсовая 

работа 

(проект), 

часов 

ПК 4.1 

ПК 4.2  

ПК 4.3  

ПК 4.4 

ОК 01– 

ОК 10 

МДК.04.01. Установка и 

обслуживание 

аппаратного обеспечения 

персональных 

компьютеров, серверов, 

периферийных устройств 

и  оборудования 

компьютерной 

оргтехники 

31 28 14 – – – 2 1 

МДК.04.02. 

Модернизация 

аппаратного и 

программного 

обеспечения 

персональных 

компьютеров, серверов, 

периферийных устройств 

и оборудования 

73 70 40 – – – 2 1 

Учебная практика, часов 108 – – – 108 – – – 

Производственная 

практика (по профилю 

специальности), часов   

36 – – – – 36 – – 

Экзамен по 

профессиональному 

модулю 

(демонстрационный 

экзамен)  

6 – – – – – 6 – 

 Всего: 254 98 54 – 108 36 10 2 

 

5 Составитель:  Тропин Ефим Михайлович, Матвеева Наталья Стефановна 



                                       

 


