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Аннотация  
к рабочей программе дисциплины 

ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь: 
Ориентироваться в наиболее общих философских проблемах бытия, познания, 

ценностей, свободы и смысла жизни. 
В результате освоения дисциплины обучающийся должен знать: 
- основные категории и понятия философии; 
- роль философии в жизни человека и общества; 
- основы философского учения о бытии; 
- сущность процесса познания; 
- основы научной, философской и религиозной картин мира; 
- роль философии в формировании ценностных ориентаций в профессиональ-

ной деятельности. 



 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в про-
фессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчинен-
ных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального  личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частной смены технологии в профессио-
нальной деятельности. 

ПК 2.3. Формулировать предложения по применению программно-аппаратных 
и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 

ПК 3.3. Участвовать во внедрении разработанных технических решений и 
проектов во взаимодействии с другими специалистами, оказывать техническую по-
мощь исполнителям при изготовлении, монтаже, настройке, испытаниях и эксплуа-
тации технических средств. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 68 
Обязательная аудиторная учебная нагрузка (всего) 48 
в том числе:  

практические занятия 24 
Самостоятельная работа обучающегося  20 
Итоговая аттестация в форме                                            зачета  
 

5 Составитель: Игнатенко Екатерина Николаевна 
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«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 
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Аннотация  
к рабочей программе дисциплины 

ОГСЭ.02 ИСТОРИЯ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь: 
ориентироваться в историческом прошлом и в современной экономической, 

политической и культурной ситуациях в России; 
выявлять взаимосвязь российских, региональных, мировых социально-

экономических, политических и культурных проблем. 
В результате освоения дисциплины обучающийся должен знать: 
 закономерности исторического процесса, основные этапы, события отечест-

венной истории, место и роль России в истории человечества и в современном мире; 



 содержание и назначение важнейших законодательных и иных норматив-
ных правовых актов мирного и регионального значения.  

 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей    профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в про-
фессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчинен-
ных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частной смены технологии в профессио-
нальной деятельности. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 68 
Обязательная аудиторная учебная нагрузка (всего) 48 
в том числе:  
практические занятия 24 
Самостоятельная работа обучающегося   20 
Итоговая аттестация в форме Другие формы контроля   
 

5 Составитель: Макаревич Татьяна Николаевна 
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Аннотация  
к рабочей программе дисциплины 
ОГСЭ.03  ИНОСТРАННЫЙ ЯЗЫК 

 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь: 
общаться (устно и письменно) на иностранном языке на профессиональные и 

повседневные темы; 
переводить (со словарем) иностранные тексты профессиональной   направлен-

ности; 
самостоятельно совершенствовать устную и письменную речь, пополнять сло-

варный запас. 
В результате изучения дисциплины обучающийся должен знать: 
лексический (1200-1400 лексических единиц) и грамматический минимум, не-



обходимый для чтения и перевода (со словарем) иностранных текстов профессио-
нальной направленности. 

 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1.Понимать сущность и социальную значимость своей будущей    профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 
способы выполнения профессиональных задач, оценивать их эффективность и каче-
ство. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за 
них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для эф-
фективного выполнения профессиональных задач, профессионального и личностно-
го развития. 

ОК 5. Использовать информационно-коммуникационные технологии в профес-
сиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, ру-
ководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 
результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального личностного раз-
вития, заниматься самообразованием, осознанно планировать повышение квалифи-
кации.  

ОК 9. Ориентироваться в условиях частой смены технологии в профессиональ-
ной деятельности. 

А также получения необходимого уровня знаний, способствующих формирова-
нию профессиональных компетенций: 

ПК 2.4. Вести рабочую техническую документацию по эксплуатации средств и 
систем обеспечения информационной безопасности телекоммуникационных систем, 
осуществлять своевременное списание и пополнение запасного имущества, прибо-
ров и принадлежностей. 

ПК 3.1. Руководствоваться законодательными и иными нормативными доку-
ментами в области обеспечения информационной безопасности телекоммуникаци-
онных систем, защиты государственной тайны и конфиденциальной информации. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 204 
Обязательная аудиторная учебная нагрузка (всего)  168 
в том числе:  
практические занятия 168 
Самостоятельная работа обучающегося   36 
Итоговая аттестация в форме Другие формы контроля и дифференцированного 
зачета  
 

5 Составитель: Билан Натальи Викторовны  



 
Федеральное государственное  бюджетное образовательное учреждение высшего образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 
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Аннотация  
к рабочей программе дисциплины 

ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь: 
 использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей 
В результате освоения дисциплины обучающийся должен знать: 
 о роли физической культуры в общекультурном, профессиональном и соци-

альном развитии человека; 
 основы  здорового образа жизни. 

 

При организации процесса изучения дисциплины преподаватель создаёт 
образовательное пространство для формирования у студентов общих компетенций, 



включающих в себя способность: 
ОК 2.  Организовывать собственную деятельность, выбирать типовые методы 

и способы выполнения профессиональных задач, оценивать их эффективность и 
качество.  

ОК 3. Принимать решения  в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 6.  Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение  ква-
лификации. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 336 
Обязательная аудиторная учебная нагрузка (всего)  168 
в том числе:  
Теоретические занятия 2 
     практические занятия 166 
Самостоятельная работа обучающегося   168 
Итоговая аттестация в форме  зачетов и дифференцированного  зачета    
 

5 Составитель: Воронова Людмила Григорьевна  



 
Федеральное государственное  бюджетное образовательное учреждение высшего образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 
Колледж телекоммуникаций и информатики 

 
 

Аннотация  
к рабочей программе дисциплины 

ОГСЭ.05 РУССКИЙ ЯЗЫК И КУЛЬТУРА РЕЧИ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения  дисциплины  обучающийся должен уметь: 
 различать типы литературных языковых норм; 
 находить орфоэпические ошибки и недочёты; 
 корректировать предложения с лексическими и фразеологическими ошиб-

ками; 
 определять типы лексических ошибок; 
 использовать стилистические возможности словообразования в практиче-

ской и языковой деятельности; 
 находить и корректировать ошибки в формообразовании и употреблении 

частей речи; 



 применять правила орфографии и пунктуации; 
 конструировать тексты в стиле деловой и учебно-научной речи, используя 

различные жанры; 
 владеть литературными языковыми нормами в практической деятельности. 
В результате освоения  дисциплины  обучающийся должен знать: 
 основные единицы языка и речи; 
 характеристику устной и письменной формы речи; 
 способы образования слов; 
 основные синтаксические единицы; 
 текст и его структуры; 
 стили литературного языка; 
 литературные языковые нормы; 
 жанры функциональных стилей языка; 
 
При организации процесса изучения дисциплины преподаватель создаёт 

образовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей    профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в про-
фессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчинен-
ных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального  личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частой смены технологии в профессио-
нальной деятельности. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов  
Максимальная учебная нагрузка (всего) 58 
Обязательная аудиторная учебная нагрузка (всего) 48 
в том числе:  

практические занятия 24 
Самостоятельная работа обучающегося   10 
Итоговая аттестация в форме                 Другие формы контроля    
 

5 Составитель: Лысова Маргарита Сергеевна 



 

Федеральное государственное  бюджетное образовательное учреждение высшего образования 
«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 
 

Аннотация  
к рабочей программе дисциплины 

ОГСЭ.06 СОЦИАЛЬНАЯ ПСИХОЛОГИЯ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 11.02.10 Радиосвязь, радиовещание и телевидение 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен знать: 
- тезаурус дисциплины «Социальная психология»; 
- основные этапы развития социальной психологии и современные социально-

психологические направления; 
 - различные теории межличностных отношений; 
 - индивидуальные особенности и основные средства вербального и невер-

бального общения; 
- закономерности взаимодействия личности и социальной среды;  
- проявления коммуникативной, интерактивной стороны общения;  



- механизмы социальной перцепции; 
- причины, формы и пути преодоления межличностных конфликтов;  
- различные направления прикладной социальной психологии. 
В результате освоения дисциплины обучающийся должен уметь: 
- выделять социально психологическую проблематику в профессиональных 

ситуациях и процессах; 
- владеть культурой профессионального общения; 
- выбирать оптимальный стиль общения и взаимодействия в профессиональ-

ной деятельности; 
- применять технологии убеждающего воздействия на группу или партнера по 

общению; 
- анализировать социально психологические явления в социальных сообщест-

вах; 
- формировать свой жизненный план и владеть приемами самовоспитания 

личности; 
- определять негативные качества личности, вызывающие отклоняющееся по-

ведение, анализировать его причины; 
- использовать методы активного социально психологического обучения и 

развития в своей будущей профессиональной деятельности; 
- анализировать структуру конфликта, выявлять его причины, выбирать опти-

мальную стратегию поведения в конфликтной ситуации; 
- оказывать позитивное воздействие на разрешение конфликта. 
 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей    профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в про-
фессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчинен-
ных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-



фикации.  
ОК 9. Ориентироваться в условиях частой смены технологии в профессио-

нальной деятельности. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов  
Максимальная учебная нагрузка (всего) 58 
Обязательная аудиторная учебная нагрузка (всего) 48 
в том числе:  

практические занятия 24 
Самостоятельная работа обучающегося    10 
Итоговая аттестация в форме                Другие формы контроля   
 

5 Составитель: Зонова Виктория Евгеньевна 



Федеральное государственное  бюджетное образовательное учреждение высшего образования 
«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 
 

Аннотация  
к рабочей программе дисциплины 

ЕН.01 МАТЕМАТИКА 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь: 
 выполнять операции над матрицами и решать системы линейных уравне-

ний; 
 выполнять операции над множествами; 
 применять методы дифференциального и интегрального исчисления; 
 использовать основные положения теории вероятностей и математической 

статистики; 
 применять стандартные методы и модели к решению типовых вероятност-

ных и статистических задач; 
 пользоваться пакетами прикладных программ для решения вероятностных и 

статистических задач. 



В результате освоения дисциплины обучающийся должен знать: 
 основы линейной алгебры и аналитической геометрии; 
 основные положения теории множеств; 
 основные понятия и методы дифференциального и интегрального исчисле-

ния; 
 основные понятия и методы теории вероятностей и математической стати-

стики; 
 основные статистические пакеты прикладных программ; 
 логические операции, законы и функции алгебры, логики. 
 
При организации процесса изучения дисциплины преподаватель создаёт обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность:  

ОК 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, определять методы и спо-
собы выполнения профессиональных задач, оценивать их эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в  про-
фессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности. 

ОК 10. Формулировать задачи логического характера и применять средства 
математической логики для их решения. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.1. Устанавливать, конфигурировать оборудование защищенных теле-

коммуникационных систем. 
ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных 

систем. 
ПК 2.1. Осуществлять установку (монтаж), настройку (наладку) и запуск в 

эксплуатацию программно-аппаратных и инженерно-технических средств обеспече-
ния информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-



формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 2.3. Формулировать предложения по применению программно-аппаратных 
и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 201 
Обязательная аудиторная учебная нагрузка (всего) 134 
в том числе:  
практические занятия 66 
Самостоятельная работа обучающегося  66 
Консультации 1 
Итоговая аттестация в форме письменного экзамена, дифференцированного     
зачёта  
 

5 Составитель: Цепенко Марина Владимировна 



 

Федеральное государственное  бюджетное образовательное учреждение высшего образования 
«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 
 

Аннотация  
к рабочей программе дисциплины 

ЕН.02 ИНФОРМАТИКА 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения учебной дисциплины обучающийся должен уметь: 
 строить логические схемы и составлять алгоритмы; 
 использовать средства операционных систем и сред для обеспечения работы 

вычислительной техники; 
 использовать языки программирования, разрабатывать логически правиль-

ные и эффективные программы; 
 осваивать и использовать базовые системные программные продукты и паке-

ты прикладных программ;  
В результате освоения учебной дисциплины обучающийся должен знать: 



 общий состав и структуру персональных электронно-вычислительных машин 
(далее - ЭВМ) и вычислительных систем; 

 основные функции, назначение и принципы работы распространенных опе-
рационных систем и сред; 

 общие принципы построения алгоритмов, 
 основные алгоритмические конструкции;  
 стандартные типы данных;  
 базовые системные программные продукты и пакеты прикладных программ. 
 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций (ОК), 
включающих в себя способность: 

OK 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в про-
фессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности. 

ОК 10. Формулировать задачи логического характера и применять средства 
математической логики для их решения. 

OK 13. Ориентироваться в элементной базе устройств телекоммуникационных 
систем и обеспечения их информационной безопасности. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций (ПК): 
ПК 1.1. Устанавливать, конфигурировать оборудование защищенных теле-

коммуникационных систем. 
ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных 

систем. 
ПК 2.1. Осуществлять установку (монтаж), настройку (наладку) и запуск в 

эксплуатацию программно-аппаратных и инженерно-технических средств обеспече-
ния информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-



нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 2.3. Формулировать предложения по применению программно аппаратных 
и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 108 
Обязательная аудиторная учебная нагрузка (всего) 72 
в том числе:  
лабораторные работы 50 
Самостоятельная работа обучающегося 36 
Итоговая аттестация в форме дифференцированного зачета   
 

5 Составитель: Мищенко Татьяна Анатольевна  



 
Федеральное государственное  бюджетное образовательное учреждение высшего образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 
Колледж телекоммуникаций и информатики 

 
 

Аннотация  
к рабочей программе дисциплины 

ЕН.03 ФИЗИКА 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь:  
- рассчитывать электрические токи и напряжения. 
 В результате освоения дисциплины обучающийся должен знать:  
- физические основы механики; 
- законы электромагнетизма; 
- основы физики колебаний и волн; 
- свойства электронов в кристаллических проводниках и полупроводниках; 
- принцип работы полупроводников и лазерных устройств.  
 
При организации процесса изучения дисциплины преподаватель создаёт обра-



зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 
способы выполнения профессиональных задач, оценивать их эффективность и каче-
ство. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в про-
фессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности. 

ОК 11. Понимать физическую сущность задач, возникающих в ходе профес-
сиональной деятельности, и применять соответствующий физический аппарат для 
их решения. 

ОК 13. Ориентироваться в элементной базе устройств телекоммуникационных 
систем и обеспечения их информационной безопасности. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.1. Устанавливать, конфигурировать оборудование защищенных телеком-

муникационных систем. 
ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных 

систем. 
ПК 2.1.Осуществлять установку (монтаж), настройку (наладку) и 

запуск в эксплуатацию программно-аппаратных и инженерно-технических 
средств обеспечения информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения инфор-
мационной безопасности телекоммуникационных систем, их диагностику, обнару-
жение отказов, формировать предложения по их устранению. 

ПК 2.3. Формулировать предложения по применению программно-аппаратных 
и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 87 
Обязательная аудиторная учебная нагрузка (всего) 58 
в том числе:  
практические занятия 30 
Самостоятельная работа обучающегося   29 
Итоговая аттестация в форме         дифференцированного зачета  
 

5 Составитель: Гальянкина Оксана Николаевна 



Федеральное государственное  бюджетное образовательное учреждение высшего образования 
«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 
 

Аннотация  
к рабочей программе дисциплины 
ОП.01 ИНЖЕНЕРНАЯ ГРАФИКА 

 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен знать:  
- требования стандартов Единой системы конструкторской документации (да-

лее - ЕСКД) и Единой системы технологической документации (далее- ЕСТД) к 
оформлению и составлению чертежей и схем; 

- основные положения конструкторской, технологической и другой норматив-
ной документации.  

В результате освоения дисциплины обучающийся должен уметь: 
- оформлять технологическую документацию в соответствии с действующей 

нормативной базой; 
- использовать системы автоматизированного проектирования для подготовки 

технической документации; 



- читать чертежи и схемы. 
  
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих и профессиональ-
ных компетенций, включающих в себя способность: 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество.  

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии для со-
вершенствования профессиональной деятельности. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устра-

нение отказов, настройку и ремонт оборудования и проводить его аттестацию.  
ПК 2.3.Формулировать предложения по применению программно-аппаратных 

и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 

ПК 2.4. Вести рабочую техническую документацию по эксплуатации средств и 
систем обеспечения информационной безопасности телекоммуникационных систем, 
осуществлять своевременное списание и пополнение запасного имущества, прибо-
ров и принадлежностей. 

ПК 3.2. Участвовать в подготовке и проведении аттестации объектов, поме-
щений, технических средств, программ, алгоритмов на предмет соответствия требо-
ваниям защиты информации. 

ПК 3.3. Участвовать во внедрении разработанных технических решений и 
проектов во взаимодействии с другими специалистами, оказывать техническую по-
мощь исполнителям при изготовлении, монтаже, настройке, испытаниях и эксплуа-
тации технических средств. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 54 
Обязательная аудиторная учебная нагрузка (всего) 36 
в том числе:  

практические занятия 36 
Самостоятельная работа обучающегося  18 
Итоговая аттестация в форме         другие формы контроля  
 

5 Составитель: Зайченко Оксана Алексеевна  



 
Федеральное государственное  бюджетное образовательное учреждение высшего образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 
Колледж телекоммуникаций и информатики 

 
 

Аннотация  
к рабочей программе дисциплины 

ОП.02 ЭЛЕКТРОТЕХНИКА 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь: 
- рассчитывать простые электрические цепи;  
- измерять основные параметры электрических цепей и электрорадиоэлемен-

тов;  
- пользоваться технической и справочной литературой. 
В результате освоения учебной дисциплины обучающийся должен знать: 
- основные определения, законы и методы расчета электрических цепей;  
- основные методы измерений параметров электрических цепей и сигналов.  
 



При организации процесса изучения дисциплины преподаватель создаёт обра-
зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4.  Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 8.  Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9.  Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности. 

ОК 12. Использовать вычислительную технику и прикладные программные 
пакеты для решения профессиональных задач. 

ОК 13. Ориентироваться в элементной базе устройств телекоммуникационных 
систем и обеспечении их информационной безопасности. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.1. Устанавливать, конфигурировать оборудование защищенных теле-

коммуникационных систем.  
ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных 

систем.   
ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устра-

нение отказов, настройку и ремонт оборудования, проводить его аттестацию. 
ПК 2.1 Осуществлять установку (монтаж), настройку (наладку) и запуск в экс-

плуатацию программно-аппаратных и инженерно-технических средств обеспечения 
информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 3.3. Участвовать во внедрении разработанных технических решений и 
проектов во взаимодействии с другими специалистами, оказывать техническую по-
мощь исполнителям при изготовлении, монтаже, настройке, испытании и эксплуа-
тации технических средств. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 108 
Обязательная аудиторная учебная нагрузка (всего) 
В том числе: 

72 

Лабораторные занятия 18 
Практические занятия 18 
Самостоятельная работа обучающегося  35 
Консультации 1 
Итоговая аттестация                                          экзамен  
 

5 Составитель: Франц Элина Федоровна 



 

Федеральное государственное  бюджетное образовательное учреждение высшего образования 
«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 

Колледж телекоммуникаций и информатики 
 
 

Аннотация  
к рабочей программе дисциплины 

ОП.03 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь: 
- рассчитывать типовые электронные устройства;  
- читать электрические принципиальные схемы.   
В результате освоения учебной дисциплины обучающийся должен знать: 
- принципы работы типовых электронных устройств.   
 
При организации процесса изучения дисциплины преподаватель создаёт обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 



ОК 2.  Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3.  Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4.  Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 8.  Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9.  Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности. 

ОК 11. Понимать физическую сущность задач, возникающих в ходе профес-
сиональной деятельности, и применять соответствующий физический аппарат для 
их решения. 

ОК 12. Использовать вычислительную технику и прикладные программные 
пакеты для решения профессиональных задач 

ОК 13. Ориентироваться в элементной базе устройств телекоммуникационных 
систем и обеспечения их информационной безопасности. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.1. Устанавливать и конфигурировать оборудование защищенных теле-

коммуникационных систем.   
ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных 

систем.   
ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устра-

нение отказов, настройку и ремонт оборудования, проводить его аттестацию. 
ПК 1.4. Организовывать мероприятия по охране труда и технике безопасности 

в процессе эксплуатации телекоммуникационных систем и средств защиты инфор-
мации в них. 

ПК 2.1 Осуществлять установку (монтаж), настройку (наладку) и запуск в экс-
плуатацию программно-аппаратных и инженерно-технических средств обеспечения 
информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 3.3. Участвовать во внедрении разработанных технических решений и 
проектов во взаимодействии с другими специалистами, оказывать техническую по-
мощь исполнителям при изготовлении, монтаже, настройке, испытании и эксплуа-
тации технических средств. 
 

4 Объем учебной дисциплины и виды учебной работы 
  



Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 162 
Обязательная аудиторная учебная нагрузка (всего) 
В том числе: 

108 

Лабораторные занятия 36 
Практические занятия 18 
Самостоятельная работа обучающегося  54 
Итоговая аттестация  в форме другие формы контроля,  дифференцированный 
зачет  
 

5 Составитель: Франц Элина Федоровна 



 

 
Федеральное государственное  бюджетное образовательное учреждение высшего образования 

«Сибирский государственный университет телекоммуникаций и информатики» (СибГУТИ) 
Колледж телекоммуникаций и информатики 

 
 

Аннотация  
к рабочей программе дисциплины 

ОП.04 ЭЛЕКТРОРАДИОИЗМЕРЕНИЯ И МЕТРОЛОГИЯ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения учебной дисциплины обучающейся должен уметь: 
 проводить типовые измерения; 
 пользоваться стандартными средствами электрорадиоизмерений; 
 оценивать точность проводимых измерений. 
В результате освоения учебной дисциплины обучающейся должен знать: 
 принципы построения, основные характеристики типовых измерительных 

приборов и правила работы с ними; 



 основные понятия и определения метрологии, стандартизации и сертифика-
ции. 

 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 2. Организовывать собственную деятельность, определять методы и     
способы выполнения профессиональных задач, оценивать их эффективность и каче-
ство. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность.    

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности. 

ОК 11.  Понимать физическую сущность задач, возникающих в ходе профес-
сиональной деятельности, и применять соответствующий физический аппарат для 
их решения. 

ОК 12. Использовать вычислительную технику и прикладные программные 
пакеты для решения профессиональных задач. 

ОК 13. Ориентироваться в элементной базе устройств телекоммуникационных 
систем и обеспечения их информационной безопасности. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.1. Устанавливать, конфигурировать оборудование защищённых комму-

никационных систем.  
ПК 1.2. Эксплуатировать оборудование защищённых коммуникационных сис-

тем.  
ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устра-

нение отказов, настройку и ремонт оборудования, проводить его аттестацию. 
ПК 1.4. Организовывать мероприятия по охране труда и технике безопасности 

в процессе эксплуатации телекоммуникационных систем и средств защиты инфор-
мации в них. 

ПК 2.1. Осуществлять установку (монтаж), настройку и запуск в эксплуата-
цию программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем. Их диагностику, об-
наружение отказов, формировать предложения по их устранению.  



 ПК 3.3. Участвовать во внедрении разработанных технических решений и проектов 
во взаимодействии с другими специалистами, оказывать техническую помощь исполнителям при 
изготовлении, монтаже, настройке, испытаниях и эксплуатации технических средств. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 54 
Обязательная аудиторная учебная нагрузка (всего) 36 
в том числе:  
   практические работы 4 
   лабораторные работы 16 
Самостоятельная работа обучающегося   18 
Итоговая аттестация в форме                Дифференцированный зачет 

 

 
5 Составитель: Петрова Екатерина Александровна 
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Аннотация  
к рабочей программе дисциплины 

ОП.05 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения  дисциплины  обучающийся должен уметь: 
 классифицировать защищаемую информацию по видам тайны и степеням 

конфиденциальности; 
 применять основные правила и документы системы сертификации Россий-

ской Федерации; 
 классифицировать основные угрозы безопасности информации; 
В результате освоения  дисциплины  обучающийся должен знать: 



 сущность и понятие информационной безопасности, характеристику ее 
составляющих; 

 место информационной безопасности в системе национальной безопасно-
сти страны; 

 источники угроз информационной безопасности и меры по их предотвра-
щению; 

 жизненные циклы конфиденциальной информации в процессе ее создания, 
обработки, передачи; 

 современные средства и способы обеспечения информационной 
безопасности. 

 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

OK 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность.    

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии 
в профессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности. 

ОК 11. Понимать физическую сущность задач, возникающих в ходе профес-
сиональной деятельности, и применять соответствующий физический аппарат для 
их решения. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 2.3. Формулировать предложения по применению программно-аппаратных 

и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 

ПК 2.4. Вести рабочую техническую документацию по эксплуатации средств и 
систем обеспечения информационной безопасности телекоммуникационных систем, 
осуществлять своевременное списание и пополнение запасного имущества, прибо-



ров и принадлежностей. 
ПК 3.1. Руководствоваться законодательными и иными нормативными право-

выми актами в области обеспечения информационной безопасности телекоммуни-
кационных систем, защиты государственной тайны и конфиденциальной информа-
ции. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 108 
Обязательная аудиторная учебная нагрузка (всего)  72 
в том числе:  
     лабораторные  работы 36 
Самостоятельная работа студента (всего) 36 
Итоговая аттестация в форме                                      Дифференцированный зачет 
 

5 Составитель: Матвеева Наталья Стефановна 
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Аннотация  
к рабочей программе дисциплины 

ОП.06 ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины  обучающийся должен уметь: 
 эксплуатировать и обслуживать средства вычислительной техники; 
 использовать средства контроля вычислительной техники; 
В результате освоения дисциплины обучающийся должен знать: 
 архитектуру и общие принципы функционирования современных компью-

теров: 
 основные периферийные устройства и их работу. 
 



При организации процесса изучения дисциплины преподаватель создает обра-
зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в про-
фессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Быть готовым к смене технологии в профессиональной деятельности.  
 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.1. Устанавливать,  конфигурировать оборудование защищенных теле-

коммуникационных систем. 
ПК  1.2. Эксплуатировать оборудование защищенных телекоммуникационных 

систем. 
ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устра-

нение отказов, настройку и ремонт оборудования, проводить его аттестацию. 
ПК 1.4. Осуществлять анализ качественных и количественных показателей 

функционирования оборудования. 
ПК 2.1. Осуществлять  установку (монтаж), настройку (наладку) и запуск в 

эксплуатацию программно-аппаратных и инженерно-технических средств обеспече-
ния информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 2.4. Вести рабочую техническую документацию по эксплуатации средств и 
систем обеспечения информационной безопасности телекоммуникационных систем, 
осуществлять своевременное списание и пополнение запасного имущества, прибо-
ров и принадлежностей. 

ПК 3.2. Участвовать в подготовке и проведении аттестации объектов, поме-
щений, технических средств, программ, алгоритмов на предмет соответствия требо-
ваниям защиты информации. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 162 
Обязательная аудиторная учебная нагрузка (всего)  
в том числе:  

лабораторные занятия 54 
Самостоятельная работа обучающегося   53 
Консультации 1 
Итоговая аттестация в форме                        другие формы контроля, экзамен 
 

5 Составитель: Огольцов Сергей Николаевич 
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Аннотация  
к рабочей программе дисциплины 

ОП.07 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения  дисциплины  обучающийся должен уметь: 
  использовать языки программирования высокого уровня; 
 работать в интегрированной среде программирования.  
В результате освоения  дисциплины  обучающийся должен знать: 
  типы данных, базовые конструкции изучаемых языков программирования; 
 интегрированные среды изучаемых языков программирования. 
 
При организации процесса изучения дисциплины преподаватель создает обра-



зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

OK 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии 
в профессиональной деятельности. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности. 

ОК 11. Понимать физическую сущность задач, возникающих в ходе профес-
сиональной деятельности, и применять соответствующий физический аппарат для 
их решения. 

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.1. Устанавливать, конфигурировать оборудование защищенных теле-

коммуникационных систем. 
ПК 2.1. Осуществлять установку (монтаж), настройку (наладку) и запуск в 

эксплуатацию программно-аппаратных и инженерно-технических средств обеспече-
ния информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 2.3. Формулировать предложения по применению программно-аппаратных 
и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 162 
Обязательная аудиторная учебная нагрузка (всего)  108 
в том числе:  
     лабораторные  работы 54 
Самостоятельная работа студента  53 
Консультации 1 
Итоговая аттестация в форме                                                      экзамена 
 

5 Составитель: Матвеева Наталья Стефановна 
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Аннотация  
к рабочей программе дисциплины 

ОП.08 ЭКОНОМИКА ОРГАНИЗАЦИИ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

При организации процесса изучения дисциплины преподаватель создает обра-
зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

В результате освоения дисциплины  обучающийся должен уметь: 
 рассчитывать по принятой методике основные технико-экономические по-

казатели деятельности  организации. 
В результате освоения дисциплины обучающийся должен знать: 
 общие положения экономической теории; 



 организацию производственного и технологического процессов;  
 материально-технические, трудовые и финансовые ресурсы отрасли и орга-

низации, показатели их эффективного использования; 
 механизмы ценообразования на продукцию (услуги), формы оплаты труда в 

современных условиях; 
 методику разработки бизнес-плана. 
 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчинен-
ных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

  
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 2.3. Формулировать предложения по применению программно-аппаратных 

и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 

ПК 2.4. Вести рабочую техническую документацию по эксплуатации средств и 
систем обеспечения информационной безопасности телекоммуникационных систем, 
осуществлять своевременное списание и пополнение запасного имущества, прибо-
ров и принадлежностей. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 108 
Обязательная аудиторная учебная нагрузка (всего) 72 
в том числе:  

практические занятия 36 
Самостоятельная работа обучающегося  36 
Итоговая аттестация в форме         другие формы контроля    
 

5 Составитель: Мотовилова Лариса Юрьевна 
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Аннотация  
к рабочей программе дисциплины 

ОП.09 МЕНЕДЖМЕНТ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения  дисциплины  обучающийся должен уметь: 
 организовывать деловое общение с различными категориями работников; 
 оценивать эффективность управленческих решений; 
 участвовать в организации собеседований с персоналом; 
 проводить инструктаж сотрудников; 
В результате освоения  дисциплины  обучающийся должен знать: 
 понятие и принципы управления персоналом в организациях различных 

форм собственности, основы организации работы малых коллективов; 



 функции, виды и психологию менеджмента; 
 законодательные и нормативные акты, регламентирующие трудовые право-

отношения; 
 формы и методы инструктирования и обучения сотрудников; 
 организационное обеспечение документирования управления персоналом и 

трудовой деятельности работников; 
 особенности менеджмента в области обеспечения информационной безо-

пасности. 
 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчинен-
ных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

 
 А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 3.2. Участвовать в подготовке и проведении аттестации объектов, помеще-

ний, технических средств, программ, алгоритмов на предмет соответствия требова-
ниям защиты информации. 

ПК 3.3. Участвовать во внедрении разработанных технических решений и про-
ектов во взаимодействии с другими специалистами, оказывать техническую помощь 
исполнителям при изготовлении, монтаже, настройке, испытаниях и эксплуатации 
технических средств. 



 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 54 
Обязательная аудиторная учебная нагрузка (всего) 36 
в том числе:  

практические занятия 18 
Самостоятельная работа обучающегося (всего) 18 
Итоговая аттестация в форме       другие формы контроля   
 

5 Составитель: Кочеткова Наталья Витальевна 
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Аннотация  
к рабочей программе дисциплины 

ОП.10 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения дисциплины обучающийся должен уметь:  
– организовывать и проводить мероприятия по защите работников и населения 

от негативных воздействий чрезвычайных ситуаций; 
– предпринимать профилактические меры для снижения уровня опасностей 

различного вида и их последствий в профессиональной деятельности и быту; 
– использовать средства индивидуальной и коллективной защиты от оружия 

массового поражения;  
–  применять первичные средства пожаротушения; 



– ориентироваться в перечне военно-учетных специальностей и самостоятель-
но определять среди них родственные полученной специальности; 

– применять профессиональные знания в ходе исполнения обязанностей воен-
ной службы на воинских должностях в соответствии с полученной специальностью; 

– владеть способами бесконфликтного общения и саморегуляции в повседнев-
ной деятельности и экстремальных условиях военной службы; 

– оказывать первую помощь пострадавшим. 
В результате освоения дисциплины обучающийся должен знать:  
– принципы обеспечения устойчивости объектов экономики, прогнозирования 

развития событий и оценки последствий при техногенных чрезвычайных ситуациях 
и стихийных явлениях, в том числе в условиях противодействия терроризму как 
серьезной угрозе национальной безопасности России; 

– основные виды потенциальных опасностей и их последствия в профессио-
нальной деятельности и быту, принципы снижения вероятности их реализации; 

– основы военной службы и обороны государства; 
– задачи и основные мероприятия гражданской обороны;  
– способы защиты населения от оружия массового поражения; 
– меры пожарной безопасности и правила безопасного поведения при пожа-

рах; 
– организацию и порядок призыва граждан на военную службу и поступления 

на неё в добровольном порядке; 
– основные виды вооружения, военной техники и специального снаряжения, 

состоящих на вооружении (оснащении) воинских подразделений, в которых имеют-
ся военно-учетные специальности, родственные специальностям СПО; 

– область применения получаемых профессиональных знаний при исполнении 
обязанностей военной службы; 

 – порядок и правила оказания первой помощи пострадавшим. 
 
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в про-
фессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 



руководством, потребителями. 
ОК 7. Ставить цели, мотивировать деятельность подчиненных, организовы-

вать и контролировать их работу с принятием на себя ответственности за результат 
выполнения заданий. 

 ОК 8. Самостоятельно определять задачи профессионального личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Быть готовым к смене технологии в профессиональной деятельности.  
ОК 10. Формулировать задачи логического характера и применять средства 

математической логики для их решения.  
ОК 11. Понимать физическую сущность задач, возникающих в ходе профес-

сиональной деятельности, и применять соответствующий способы их решения. 
ОК 12. Использовать вычислительную технику и прикладные программные 

пакеты для решения профессиональных задач. 
ОК 13. Ориентироваться в элементной базе устройств телекоммуникационных 

систем и обеспечение их информационной безопасности. 
 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 1.1. Устанавливать и конфигурировать оборудование защищенных теле-

коммуникационных систем.   
ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных 

систем.   
ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устра-

нение отказов, настройку и ремонт оборудования, проводить его аттестацию. 
ПК1.4. Организовывать мероприятия по охране труда и технике безопасности 

в процессе эксплуатации телекоммуникационных систем и средств защиты инфор-
мации в них. 

ПК 2.1. Осуществлять установку (монтаж), настройку (наладку) и запуск в 
эксплуатацию программно-аппаратных и инженерно-технических средств обеспече-
ния информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 2.3. Формулировать предложения по применению программно-аппаратных 
и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 

ПК 2.4. Вести рабочую техническую документацию по эксплуатации средств и 
систем обеспечения информационной безопасности телекоммуникационных систем, 
осуществлять своевременное списание и пополнение запасного имущества, прибо-
ров и принадлежностей. 

ПК 3.1. Руководствоваться законодательными и иными нормативными право-
выми актами в области обеспечения информационной безопасности телекоммуни-
кационных систем, защиты государственной тайны и конфиденциальной информа-



ции. 
ПК 3.2. Участвовать в подготовке и проведении аттестации объектов, поме-

щений, технических средств, программ, алгоритмов на предмет соответствия требо-
ваниям защиты информации. 

ПК 3.3. Участвовать во внедрении разработанных технических решений и 
проектов во взаимодействии с другими специалистами, оказывать техническую по-
мощь исполнителям при изготовлении, монтаже, настройке, испытании и эксплуа-
тации технических средств. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 102 
Обязательная аудиторная учебная нагрузка (всего) 68 
в том числе:  

практические занятия 34 
Самостоятельная работа обучающегося  34 
Итоговая аттестация в форме           другие формы контроля  
 

5 Составитель: Зайченко Оксана Алексеевна 
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Аннотация  
к рабочей программе дисциплины 
ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

 

1 Область применения программы 
Программа учебной дисциплины является частью программы подготовки спе-

циалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специально-
сти СПО 10.02.02 Информационная безопасность телекоммуникационных систем. 
 

2 Место дисциплины в структуре ППССЗ, структура рабочей программы:  
Дисциплина входит в обязательную часть математического и общего естест-

веннонаучного цикла. 
 
Включает в себя:  

1. Паспорт рабочей программы (область применения программы, место учебной 
дисциплины в структуре ППССЗ, цели и задачи учебной дисциплины – требова-
ния к результатам освоения дисциплины). 

2. Структуру и примерное содержание учебной дисциплины (объем учебной дисци-
плины и виды учебной работы, тематический план и содержание учебной дисци-
плины). 

3. Условия реализации дисциплины (требования к минимальному материально-
техническому обеспечению, применяемые в процессе обучения образовательные 
технологии, методические указания по организации самостоятельной работы 
студентов по дисциплине, информационное обеспечение обучения, перечень ре-
комендуемых учебных изданий, Интернет-ресурсов, основной и дополнительной 
литературы). 

4. Контроль и оценку результатов освоения дисциплины. 
 
 

3 Цели и задачи дисциплины – требования к результатам освоения дисципли-
ны: 

В результате освоения  дисциплины  обучающийся должен уметь: 
– организовывать и конфигурировать компьютерные сети; 
– строить и анализировать модели компьютерных сетей; 
– эффективно использовать аппаратные и программные компоненты компью-

терных сетей при решении различных задач; 
– выполнять схемы и чертежи по специальности с использованием приклад-

ных программных средств; 
– работать с протоколами разных уровней (на примере конкретного стека про-

токолов: TCP/IP, IPX/SPX); 



– устанавливать и настраивать параметры протоколов; 
– проверять правильность передачи данных; 
– обнаруживать и устранять ошибки при передаче данных. 
В результате освоения  дисциплины  обучающийся должен знать: 
– основные понятия компьютерных сетей: типы, топологии, методы доступа к 

среде передачи; 
– аппаратные компоненты компьютерных сетей; 
– принципы пакетной передачи данных; 
– понятие сетевой модели; 
– сетевую модель OSI и другие сетевые модели; 
– протоколы: основные понятия, принципы взаимодействия, различия и осо-

бенности распространенных протоколов установка протоколов в операционных сис-
темах; 

– адресацию в сетях, организацию межсетевого взаимодействия. 
   
При организации процесса изучения дисциплины преподаватель создает обра-

зовательное пространство для формирования у студентов общих компетенций, 
включающих в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей профес-
сии, обладать высокой мотивацией к выполнению профессиональной деятельности в 
области обеспечения информационной безопасности. 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы 
и способы выполнения профессиональных задач, оценивать их эффективность и ка-
чество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести 
за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 
эффективного выполнения профессиональных задач, профессионального и личност-
ного развития. 

ОК 5. Использовать информационно-коммуникационные технологии  профес-
сиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 
руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды (подчинен-
ных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного 
развития, заниматься самообразованием, осознанно планировать повышение квали-
фикации. 

ОК 9. Ориентироваться в условиях частой смены технологий в профессио-
нальной деятельности.  

 
А также получения необходимого уровня знаний, способствующих формиро-

ванию профессиональных компетенций: 
ПК 2.1. Осуществлять установку (монтаж), настройку (наладку) и запуск в 

эксплуатацию программно-аппаратных и инженерно-технических средств обеспече-



ния информационной безопасности телекоммуникационных систем. 
ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-

нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 
 

4 Объем учебной дисциплины и виды учебной работы 
  

Вид учебной работы Объем часов 
Максимальная учебная нагрузка (всего) 216 
Обязательная аудиторная учебная нагрузка (всего) 144 
в том числе:  

лабораторные занятия 68 
курсовое проектирование 20 

Самостоятельная работа обучающегося (всего) 71 
в том числе:  
курсовое проектирование 18 

Консультации 1 
Итоговая аттестация в форме другие формы контроля, экзамен  
 

5 Составитель: Огольцов Сергей Николаевич 
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Аннотация  

к рабочей программе профессионального модуля  
ПМ.01 ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ ОБОРУДОВАНИЯ ЗАЩИЩЕН-

НЫХ ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ 
  

 
1 Область применения программы 
Программа профессионального модуля является частью программы подготов-

ки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специ-
альности СПО: 10.02.02 Информационная безопасность телекоммуникационных 
систем в части освоения основного вида профессиональной деятельности (ВПД):  
Техническое обслуживание оборудования защищенных телекоммуникационных 
систем и соответствующих профессиональных компетенций (ПК):  

ПК 1.1. Устанавливать, конфигурировать оборудование защищенных теле-
коммуникационных систем. 

ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных 
систем. 

ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устра-
нение отказов, настройку и ремонт оборудования, проводить его аттестацию. 

ПК 1.4. Организовывать мероприятия по охране труда и технике безопасности 
в процессе эксплуатации телекоммуникационных систем и средств защиты инфор-
мации в них. 

Программа профессионального модуля может быть использована  в дополни-
тельном профессиональном образовании и профессиональной подготовке в области 
информационных систем при наличии среднего (полного) общего образования, 
опыт работы не требуется. 

Программа профессионального модуля может быть использована при повы-
шении квалификации и переподготовке работников предприятий при наличии про-
фессионального образования. 
 

 2 Цели и задачи модуля – требования к результатам освоения модуля: 
С целью овладения указанным видом профессиональной деятельности и соот-

ветствующими профессиональными компетенциями обучающийся в ходе освоения 
профессионального модуля должен: 

иметь практический опыт: 
 эксплуатации оборудования защищенных телекоммуникационных систем; 
 диагностики составных частей защищенных телекоммуникационных систем; 
 работы с технической документацией; 

уметь: 



 осуществлять техническую эксплуатацию линейных сооружений связи; 
 производить монтаж кабельных линий и оконечных кабельных устройств; 
 настраивать, эксплуатировать и обслуживать локальные вычислительные сети; 
 сопрягать между собой различные телекоммуникационные устройства; 
 производить настройку программного обеспечения коммутационного обору-

дования защищенных телекоммуникационных систем; 
 осуществлять настройку модемов, использующихся в защищенных телеком-

муникационных системах; 
 производить испытания, проверку и приемку оборудования защищенных те-

лекоммуникационных систем; 
 проверять функционирование, производить регулировку и контроль основных 

параметров источников питания радиоаппаратуры; 
 оформлять эксплуатационную и ремонтную документацию; 

знать: 
 принципы передачи информации в системах электросвязи; 
 принцип модуляции; 
 временные и спектральные характеристики модулированных сигналов и пе-

риодической последовательности импульсов; 
 принципы аналого-цифрового преобразования, работы компандера, кодера и 

декодера; 
 свойства электромагнитных волн; 
 принципы факсимильной передачи сообщений; 
 виды помех, методы их подавления; 
 разновидности проводных линий передачи; 
 конструкцию и характеристики электрических и оптических кабелей связи; 
 способы коммутации в сетях связи; 
 принципы построения многоканальных систем передачи; 
 принципы помехоустойчивого кодирования; 
 основные принципы синхронизации цифровых потоков; 
 основы маршрутизации в сетях передачи данных; 
 особенности построения и составные элементы сетей передачи данных; 
 принципы построения сетей радиосвязи с подвижными элементами и их клас-

сификацию; 
 типовые услуги цифровых систем связи, информационного обслуживания, 

предоставляемые пользователям; 
 принципы построения и технические средства локальных сетей; 
 принципы функционирования маршрутизаторов; 
 модемы, использующиеся в защищенных телекоммуникационных системах, 

принципы функционирования и подключения; 
 спецификацию изделий, комплектующих, запасного имущества и ремонтных 

материалов, порядок их учета и хранения; 
 принципы организации технической эксплуатации защищенных телекомму-

никационных систем; 



 методы организации и технологию ремонта оборудования защищенных теле-
коммуникационных систем; 

 периодичность поверок контрольно-измерительной аппаратуры; 
 принцип действия выпрямителей переменного тока; 
 принципы работы стабилизаторов напряжения и тока, импульсных источни-

ков питания; 
 принципы защиты электронных устройств от недопустимых режимов работы.  

 
3 Структура рабочей программы профессионального модуля: 

 Программа профессионального модуля включает в себя:  
1. Паспорт программы профессионального модуля (область применения программы, 
цели и задачи модуля – требования к результатам освоения модуля, рекомендуемое 
количество часов на освоение программы профессионального модуля). 
2. Результаты освоения профессионального модуля (объем учебной дисциплины и 
виды учебной работы, тематический план и содержание учебной дисциплины). 
3. Структуру и примерное содержание профессионального модуля (тематический 
план профессионального модуля, содержание обучения по профессиональному мо-
дулю). 
4. Условия реализации программы профессионального модуля (требования к мини-
мальному материально-техническому обеспечению, применяемые в процессе обу-
чения образовательные технологии, информационное обеспечение обучения, пере-
чень рекомендуемых учебных изданий, Интернет-ресурсов, основной и дополни-
тельной литературы, общие требования к организации образовательного процесса, 
кадровое обеспечение образовательного процесса). 
5. Контроль и оценку результатов освоения профессионального модуля (вида про-
фессиональной деятельности).  

4 Рекомендуемое количество часов на освоение программы профессио-
нального модуля: 

Всего – 822 часа,  в том числе: 
Максимальной учебной нагрузки обучающегося – 534 часа, включая: 
обязательной аудиторной учебной нагрузки обучающегося – 356 часов; 
самостоятельной работы обучающегося – 176 часов; 
консультации – 2 часа; 
учебная практика – 180 часов; 
производственная практика (по профилю специальности) – 108 часов. 

  
5 Составители:  Дмитриева Мария Алексеевна, Игнатов Александр Константи-

нович, Макаревич Александр Николаевич, Шевченко Наталья Николаевна 
 



6 Содержание профессионального модуля 
 

Код
ы 

про
фес-
сион

а-
льн
ых 
ком
пе-

тенц
ий 

Наименова
ния 

разделов 
профессион

ального 
модуля 

Все
го 

час
ов 

 

Объем времени, отведенный на освоение 
междисциплинарного курса (курсов) Практика 

Обязательная ауди-
торная учебная на-

грузка обучающегося 

Самостоя-
тельная 
работа 

обучающе-
гося 

Консуль
тации 

Учеб
ная, 

часов 

Производ
ствен-ная 

(по 
профилю 
специаль

ности), 
часов 

 

Все
го, 
ча-
сов 

в т.ч. 
лабора-
торные 
работы 
и прак-
тиче-

ские за-
нятия, 
часов 

В т.ч., 
курсо

вая 
работ

а 
(прое
кт), 

часов 

Все
го, 
ча-
сов 

в т.ч., 
курсо
-вая 

работ
а 

(прое
кт), 

часов 

1 2 3 4 5 6 7 8 9 10 11 

ПК 
1.1, 
ПК 
1.2, 
ПК 
1.3, 
ПК 
1.4 

МДК.01.01. 
Приемо-
передаю-
щие уст-
ройства, 

линейные 
сооружения 
связи и ис-

точники 
электропи-

тания 

266 176 116 - 90 - - 36 - 

МДК.01.02. 
Телеком-

муни-
кационные 

системы 

268 180 90 - 86 - 2 144 - 

Учебная 
практика 180 - - - - - - - - 

Производ-
ствен-ная 
практика 

(по профи-
лю специ-
альности) 

108  - 108 

 Всего: 822 356 206 - 176 - 2 180 108 
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Аннотация  

к рабочей программе профессионального модуля  
ПМ.02 ПРИМЕНЕНИЕ ПРОГРАММНО-АППАРАТНЫХ, ИНЖЕНЕРНО-

ТЕХНИЧЕСКИХ МЕТОДОВ И СРЕДСТВ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИ-
ОННОЙ БЕЗОПАСНОСТИ ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ 

  
 

1 Область применения программы 
Программа профессионального модуля является частью программы подготов-

ки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специ-
альности СПО: 10.02.02 Информационная безопасность телекоммуникационных 
систем в части освоения основного вида профессиональной деятельности (ВПД):  
Применение программно-аппаратных, инженерно-технических методов и средств 
обеспечения информационной безопасности телекоммуникационных систем и соот-
ветствующих профессиональных компетенций (ПК):  

ПК 2.1. Осуществлять установку (монтаж), настройку (наладку) и запуск в 
эксплуатацию программно-аппаратных и инженерно-технических средств обеспече-
ния информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 2.3. Формулировать предложения по применению программно-аппаратных 
и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 

ПК 2.4. Вести рабочую техническую документацию по эксплуатации средств и 
систем обеспечения информационной безопасности телекоммуникационных систем, 
осуществлять своевременное списание и пополнение запасного имущества, прибо-
ров и принадлежностей. 

Программа профессионального модуля может быть использована  в дополни-
тельном профессиональном образовании и профессиональной подготовке в области 
информационных систем при наличии среднего (полного) общего образования, 
опыт работы не требуется. 

Программа профессионального модуля может быть использована при повы-
шении квалификации и переподготовке работников предприятий при наличии про-
фессионального образования. 
 

 2 Цели и задачи модуля – требования к результатам освоения модуля: 
С целью овладения указанным видом профессиональной деятельности и соот-



ветствующими профессиональными компетенциями обучающийся в ходе освоения 
профессионального модуля должен: 

иметь практический опыт: 
 применения инженерно-технических средств обеспечения информационной 

безопасности телекоммуникационных систем; 
 применения программно-аппаратных средств обеспечения информационной 

безопасности телекоммуникационных систем; 
 выявления технических каналов утечки информации; 
уметь: 
 выявлять и оценивать угрозы безопасности информации и возможные тех-

нические каналы ее утечки на конкретных объектах; 
 определять рациональные методы и средства защиты на объектах и оцени-

вать их эффективность; 
 проводить типовые операции настройки средств защиты операционных сис-

тем; 
 применять технические методы и средства защиты информации на выде-

ленных объектах; 
 использовать средства охраны и безопасности, инженерной защиты и тех-

нической охраны объектов; 
 организовывать безопасный доступ к информационным ресурсам информа-

ционно-телекоммуникационной системы; 
 производить установку и настройку типовых программно-аппаратных 

средств защиты информации; 
 пользоваться терминологией современной криптографии, использовать ти-

повые криптографические средства защиты информации; 
 осуществлять установку, настройку и обслуживание технических средств 

защиты информации и средств охраны объектов; 
 решать частные технические задачи при аттестации объектов, помещений, 

технических средств; 
 обнаруживать и обезвреживать разрушающие программные воздействия с 

использованием программных средств; 
 осуществлять настройку, регулировку и ремонт оборудования средств за-

щиты; 
знать: 
 основные положения системного подхода к технической защите информа-

ции; 
 основные технические каналы утечки защищаемой 
 информации в автоматизированных и телекоммуникационных системах, 

физику возникновения технических каналов утечки информации, способы их выяв-
ления и методы оценки опасности; 

 порядок проведения работ по технической защите информации объекта; 
 типовые криптографические алгоритмы, применяемые в защищенных теле-

коммуникационных системах; 



 основные протоколы идентификации и аутентификации в телекоммуника-
ционных системах; 

 состав и возможности типовых конфигураций программно-аппаратных 
средств защиты информации; 

 особенности применения программно-аппаратных средств обеспечения ин-
формационной безопасности в телекоммуникационных системах; 

 основные способы противодействия несанкционированному доступу к ин-
формационным ресурсам информационно-телекоммуникационной системы; 

 основные понятия криптографии и типовые криптографические методы за-
щиты информации; 

 основные технические методы и средства защиты информации, номенкла-
туру применяемых средств защиты информации от несанкционированного съема и 
утечки по техническим каналам, средства охраны и безопасности объектов; 

 назначение, принципы работы и правила эксплуатации технических средств 
и систем, аппаратуры контроля, защиты и другого оборудования, используемого при 
проведении работ по защите информации; 

 правила применения, эксплуатации и обслуживания технических средств 
защиты информации.  
 

3 Структура рабочей программы профессионального модуля: 
 Программа профессионального модуля включает в себя:  
1. Паспорт программы профессионального модуля (область применения программы, 
цели и задачи модуля – требования к результатам освоения модуля, рекомендуемое 
количество часов на освоение программы профессионального модуля). 
2. Результаты освоения профессионального модуля (объем учебной дисциплины и 
виды учебной работы, тематический план и содержание учебной дисциплины). 
3. Структуру и примерное содержание профессионального модуля (тематический 
план профессионального модуля, содержание обучения по профессиональному мо-
дулю). 
4. Условия реализации программы профессионального модуля (требования к мини-
мальному материально-техническому обеспечению, применяемые в процессе обу-
чения образовательные технологии, информационное обеспечение обучения, пере-
чень рекомендуемых учебных изданий, Интернет-ресурсов, основной и дополни-
тельной литературы, общие требования к организации образовательного процесса, 
кадровое обеспечение образовательного процесса). 
5. Контроль и оценку результатов освоения профессионального модуля (вида про-
фессиональной деятельности).  

4 Рекомендуемое количество часов на освоение программы профессио-
нального модуля: 
Всего – 1218 часов, в том числе: 
Максимальной учебной нагрузки обучающегося – 930 часов, включая: 
обязательной аудиторной учебной нагрузки обучающегося – 620 часов; 
самостоятельной работы обучающегося – 308 часов; 



консультации – 2 часа; 
учебная практика – 144 часа; 

производственная практика (по профилю специальности) – 144 часа. 
  

5 Составители:  Матвеева Наталья Стефановна, Рязанов Сергей Олегович, 
Волков Федор Олегович 

 
 



6 Содержание профессионального модуля 

Код
ы 

про
фес-
сио
на-
льн
ых 
ком
пе-

тенц
ий 

Наименовани
я разделов 

профессионал
ьного модуля 

Вс
его 
ча
сов 

 

Объем времени, отведенный на освоение 
междисциплинарного курса (курсов) Практика 

Обязательная ауди-
торная учебная на-
грузка обучающего-

ся 

Самостоя-
тельная 
работа 

обучающе-
гося 

Консуль
тации 

Учеб
ная, 

часов 

Производс
твенная 

(по 
профилю 

специальн
ости), 
часов 

 

Все
го, 
ча-
сов 

в т.ч. 
лабора-
торные 
работы 
и прак-
тиче-

ские за-
нятия, 
часов 

В 
т.ч., 
курс
овая 
рабо

та 
(прое
кт), 
часо

в 

Все
го, 
ча-
сов 

в 
т.ч., 
курс
о-вая 
работ

а 
(прое
кт), 

часов 

1 2 3 4 5 6 7 8 9 10 11 

ПК 
2.1, 
ПК 
2.2, 
ПК 
2.3, 
ПК 
2.4 

МДК.02.01. 
Криптогра-

фическая за-
щита инфор-

мации 

162 108 58 - 54 - - - - 

МДК.02.02. 
Инженерно-
техническая 
защита ин-
формации 

216 144 72 - 71 - 1 - - 

МДК.02.03. 
Программно-
аппаратные 
средства за-
щищенных 
телекомму-

никационных 
систем 

552 368 164 20 183 10 1 - - 

Учебная 
практика 144 - - - - - - 144 - 

Производст-
венная прак-
тика (по про-
филю специ-

альности) 

144 - - - - - - - 144 

 Всего: 121
8 620 294 20 308 10 2 144 144 
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Аннотация  

к рабочей программе профессионального модуля  
ПМ.03 УЧАСТИЕ В ОРГАНИЗАЦИИ РАБОТ ПО ОБЕСПЕЧЕНИЮ ИНФОР-

МАЦИОННОЙ БЕЗОПАСНОСТИ ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ 
  

 
1 Область применения программы 
Программа профессионального модуля является частью программы подготов-

ки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специ-
альности СПО: 10.02.02 Информационная безопасность телекоммуникационных 
систем в части освоения основного вида профессиональной деятельности (ВПД):  
Участие в организации работ по обеспечению информационной безопасности теле-
коммуникационных систем и соответствующих профессиональных компетенций 
(ПК):  

ПК 3.1. Руководствоваться законодательными и иными нормативными право-
выми актами в области обеспечения информационной безопасности телекоммуни-
кационных систем, защиты государственной тайны и конфиденциальной информа-
ции. 

ПК 3.2. Участвовать в подготовке и проведении аттестации объектов, поме-
щений, технических средств, программ, алгоритмов на предмет соответствия требо-
ваниям защиты информации. 

ПК 3.3. Участвовать во внедрении разработанных технических решений и 
проектов во взаимодействии с другими специалистами, оказывать техническую по-
мощь исполнителям при изготовлении, монтаже, настройке, испытаниях и эксплуа-
тации технических средств. 

Программа профессионального модуля может быть использована  в дополни-
тельном профессиональном образовании и профессиональной подготовке в области 
информационных систем при наличии среднего (полного) общего образования, 
опыт работы не требуется. 

Программа профессионального модуля может быть использована при повы-
шении квалификации и переподготовке работников предприятий при наличии про-
фессионального образования. 
 

 2 Цели и задачи модуля – требования к результатам освоения модуля: 
С целью овладения указанным видом профессиональной деятельности и соот-

ветствующими профессиональными компетенциями обучающийся в ходе освоения 
профессионального модуля должен: 

иметь практический опыт: 



 организационного и правового обеспечения информационной безопасности 
телекоммуникационных систем в рамках должностных обязанностей техника по за-
щите информации; 

уметь: 
 применять нормативные правовые акты и нормативные методические доку-

менты в области защиты информации; 
 выявлять каналы утечки информации на объекте защиты; 
 контролировать соблюдение персоналом требований режима защиты ин-

формации; 
 оформлять документацию по регламентации мероприятий и оказанию услуг 

в области защиты информации; 
 защищать свои права в соответствии с трудовым законодательством; 
знать: 
 основные нормативные правовые акты в области информационной безопас-

ности и защиты информации, а также нормативные методические документы Феде-
ральной службы безопасности Российской Федерации, Федеральной службы по тех-
ническому и экспортному контролю; 

 правовые основы организации защиты государственной тайны и конфиден-
циальной информации, задачи органов защиты государственной тайны; 

 правовые нормы и стандарты по лицензированию в области обеспечения 
защиты государственной тайны и сертификации средств защиты информации; 

 организацию ремонтного обслуживания аппаратуры и средств защиты ин-
формации; 

 принципы и методы организационной защиты информации, организацион-
ное обеспечение информационной безопасности в организациях; 

 правовое положение субъектов правоотношений в сфере профессиональной 
деятельности (включая предпринимательскую деятельность).  
 

3 Структура рабочей программы профессионального модуля: 
 Программа профессионального модуля включает в себя:  
1. Паспорт программы профессионального модуля (область применения программы, 
цели и задачи модуля – требования к результатам освоения модуля, рекомендуемое 
количество часов на освоение программы профессионального модуля). 
2. Результаты освоения профессионального модуля (объем учебной дисциплины и 
виды учебной работы, тематический план и содержание учебной дисциплины). 
3. Структуру и примерное содержание профессионального модуля (тематический 
план профессионального модуля, содержание обучения по профессиональному мо-
дулю). 
4. Условия реализации программы профессионального модуля (требования к мини-
мальному материально-техническому обеспечению, применяемые в процессе обу-
чения образовательные технологии, информационное обеспечение обучения, пере-
чень рекомендуемых учебных изданий, Интернет-ресурсов, основной и дополни-
тельной литературы, общие требования к организации образовательного процесса, 
кадровое обеспечение образовательного процесса). 



5. Контроль и оценку результатов освоения профессионального модуля (вида про-
фессиональной деятельности).  

4 Рекомендуемое количество часов на освоение программы профессио-
нального модуля: 

Всего – 396 часов, в том числе: 
Максимальной учебной нагрузки обучающегося – 324 часа, включая: 
обязательной аудиторной учебной нагрузки обучающегося – 216 часов; 
самостоятельной работы обучающегося – 106 часов; 
консультации – 2 часа; 
производственная практика (по профилю специальности) – 72 часа. 

  
5 Составитель:  Матвеева Наталья Стефановна, Петрова Лидия Николаевна 

 
 



6 Содержание профессионального модуля 
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Производс
твенная 

(по 
профилю 

специальн
ости), 
часов 
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нятия, 
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ПК 
3.1,  
ПК  
3.2, 
ПК  
3.3 

МДК.03.01. 
Организа-
цион-ное и 
правовое 
обеспече-

ние инфор-
мацион-ной 
безопасно-

сти 

162 108 64 - 53 - 1 - - 

МДК.03.02. 
Системы 

защиты баз 
данных 

162 108 70 - 53 - 1 - - 

Производ-
ствен-ная 
практика 

(по профи-
лю специ-
альности) 

72 - - -  - - - 72 

 Всего: 396 216 134 - 106 - 2 - 72 
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Аннотация  

к рабочей программе профессионального модуля  
ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ ПРОФЕС-

СИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ «ОПЕРАТОР ЭЛЕК-
ТРОННО-ВЫЧИСЛИТЕЛЬНЫХ И ВЫЧИСЛИТЕЛЬНЫХ МАШИН» 

  
 

1 Область применения программы 
Программа профессионального модуля является частью программы подготов-

ки специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС по специ-
альности СПО: 10.02.02 Информационная безопасность телекоммуникационных 
систем в части освоения основного вида профессиональной деятельности (ВПД):  
Выполнение работ по одной или нескольким профессиям рабочих, должностям слу-
жащих «Оператор электронно-вычислительных и вычислительных машин» и соот-
ветствующих профессиональных компетенций (ПК):  

ПК 1.1. Устанавливать, конфигурировать оборудование защищенных теле-
коммуникационных систем. 

ПК 1.2. Эксплуатировать оборудование защищенных телекоммуникационных 
систем. 

ПК 1.3. Осуществлять техническое обслуживание, диагностирование, устра-
нение отказов, настройку и ремонт оборудования, проводить его аттестацию. 

ПК 2.1. Осуществлять установку (монтаж), настройку (наладку) и запуск в 
эксплуатацию программно-аппаратных и инженерно-технических средств обеспече-
ния информационной безопасности телекоммуникационных систем. 

ПК 2.2. Обеспечивать эксплуатацию и содержание в работоспособном состоя-
нии программно-аппаратных и инженерно-технических средств обеспечения ин-
формационной безопасности телекоммуникационных систем, их диагностику, обна-
ружение отказов, формировать предложения по их устранению. 

ПК 2.3. Формулировать предложения по применению программно-аппаратных 
и инженерно-технических средств обеспечения информационной безопасности те-
лекоммуникационных систем. 

Программа профессионального модуля может быть использована  в дополни-
тельном профессиональном образовании и профессиональной подготовке в области 
информационных систем при наличии среднего (полного) общего образования, 
опыт работы не требуется. 

Программа профессионального модуля может быть использована при повы-
шении квалификации и переподготовке работников предприятий при наличии про-
фессионального образования. 



 
 2 Цели и задачи модуля – требования к результатам освоения модуля: 

С целью овладения указанным видом профессиональной деятельности и соот-
ветствующими профессиональными компетенциями обучающийся в ходе освоения 
профессионального модуля должен: 

 иметь практический опыт: 
 ввода средств вычислительной техники и компьютерной оргтехники в экс-

плуатацию на рабочем месте пользователей; 
 диагностики работоспособности и устранения простейших неполадок и сбо-

ев в работе вычислительной техники и компьютерной оргтехники; 
 замены расходных материалов и быстро изнашиваемых частей аппаратного 

обеспечения на аналогичные или совместимые;  
 установки операционных систем на персональных компьютерах и серверах; 
 администрирования операционных систем персональных компьютеров и 

серверов; 
 установки и настройки параметров функционирования периферийных уст-

ройств и оборудования; 
 установки и настройки прикладного программного обеспечения персональ-

ных компьютеров и серверов; 
 диагностики работоспособности и устранения неполадок и сбоев операци-

онной системы и прикладного программного обеспечения; 
 оптимизации конфигурации средств вычислительной техники в зависимо-

сти от предъявляемых требований и решаемых пользователем задач; 
 удаления и добавления аппаратных компонентов (блоков) персональных 

компьютеров и серверов и замены на совместимые; 
 замены, удаления и добавления основных компонентов периферийных уст-

ройств, оборудования и компьютерной оргтехники;  
 обновления версий и удаления операционных систем персональных компь-

ютеров и серверов; 
 обновления версий и удаления программного обеспечения персональных 

компьютеров и серверов; 
 обновления версий и удаления драйверов периферийных устройств и обо-

рудования;  
уметь: 
 выбирать аппаратную конфигурацию персонального компьютера, сервера и 

периферийного оборудования, оптимальную для решения задач пользователя; 
 собирать и разбирать на основные компоненты (блоки) персональные ком-

пьютеры, серверы, периферийные устройства, оборудование и компьютерную орг-
технику; 

 подключать кабельную систему персональных компьютеров, серверов, пе-
риферийных устройств, оборудования и компьютерной оргтехники; 

 настраивать параметры функционирования аппаратного обеспечения; 
 диагностировать работоспособность аппаратного обеспечения; 
 устранять неполадки и сбои в работе аппаратного обеспечения; 



 заменять неработоспособные компоненты аппаратного обеспечения на ана-
логичные или совместимые; 

 заменять расходные материалы и быстро изнашиваемые части аппаратного 
обеспечения на аналогичные или совместимые; 

 направлять аппаратное обеспечение на ремонт в специализированные сер-
висные центры; 

 вести отчетную и техническую документацию;  
 выбирать программную конфигурацию персонального компьютера, сервера, 

оптимальную для предъявляемых требований и решаемых пользователем задач; 
 устанавливать и администрировать операционные системы на персональ-

ных компьютерах и серверах, а также производить настройку интерфейса пользова-
теля; 

 оценивать производительность вычислительной системы; 
 управлять файлами данных на локальных, съемных запоминающих устрой-

ствах, а также на дисках локальной компьютерной сети и в Интернете; 
 осуществлять навигацию по веб-ресурсам Интернета с помощью программы 

веб-браузера; 
 осуществлять поиск, сортировку и анализ информации с помощью поиско-

вых интернет-сайтов; 
 устанавливать и настраивать параметры функционирования периферийных 

устройств и оборудования; 
 устанавливать и настраивать прикладное программное обеспечение персо-

нальных компьютеров и серверов; 
 осуществлять резервное копирование и восстановление данных; 
 диагностировать работоспособность, устранять неполадки и сбои операци-

онной системы и прикладного программного обеспечения; 
 удалять и добавлять компоненты (блоки) персональных компьютеров и сер-

веров, заменять на совместимые; 
 заменять, удалять и добавлять основные компоненты периферийных уст-

ройств, оборудования и компьютерной оргтехники; 
 обеспечивать совместимость компонентов персональных компьютеров и 

серверов, периферийных устройств и оборудования; 
 обновлять и удалять версии операционных систем персональных компьюте-

ров и серверов; 
 обновлять и удалять версии прикладного программного обеспечения персо-

нальных компьютеров и серверов; 
 обновлять и удалять драйверы устройств персональных компьютеров, сер-

веров, периферийных устройств и оборудования; 
 обновлять микропрограммное обеспечение компонентов компьютеров, сер-

веров, периферийных устройств и оборудования; 
 осуществлять резервное копирование и восстановление данных; 
 управлять файлами данных на локальных, съемных запоминающих устрой-

ствах, а также на дисках локальной компьютерной сети и в Интернете; 



 осуществлять навигацию по веб-ресурсам Интернета с помощью программы 
веб-браузера; 

 осуществлять поиск, сортировку и анализ информации с помощью поиско-
вых интернет-сайтов; 

 осуществлять меры по обеспечению информационной безопасности; 
знать: 
 классификацию видов и архитектуру персональных компьютеров и серве-

ров; 
 устройство персонального компьютера и серверов, их основные блоки, 

функции и технические характеристики; 
 назначение разделов и основные установки BIOS персонального компьюте-

ра и серверов; 
 виды и назначение периферийных устройств, их устройство и принцип дей-

ствия, интерфейсы подключения и правила эксплуатации; 
 нормативные документы по установке, эксплуатации и охране труда при 

работе с персональным компьютером, серверами, периферийным оборудованием и 
компьютерной оргтехникой; 

 методики диагностики конфликтов и неисправностей компонентов аппарат-
ного обеспечения; 

 способы устранения неполадок и сбоев аппаратного обеспечения; 
 методы замены неработоспособных компонентов аппаратного обеспечения; 
 архитектуру, состав, функции и классификацию операционных систем пер-

сонального компьютера и серверов; 
 классификацию прикладного программного обеспечения персонального 

компьютера и серверов; 
 назначение, разновидности и функциональные возможности программ ад-

министрирования операционной системы персональных компьютеров и серверов; 
 принципы лицензирования и модели распространения операционных систем 

и прикладного программного обеспечения для персональных компьютеров и серве-
ров; 

 виды и характеристики носителей информации, файловые системы, форма-
ты представления данных; 

 порядок установки и настройки прикладного программного обеспечения на 
персональные компьютеры и серверы; 

 основные виды угроз информационной безопасности и средства защиты 
информации; 

 принципы антивирусной защиты персонального компьютера и серверов; 
 виды и назначение периферийных устройств, устройство и принцип дейст-

вия, интерфейсы подключения и правила эксплуатации; 
 принципы установки и настройки основных компонентов операционной 

системы и драйверов периферийного оборудования; 
 методики модернизации аппаратного обеспечения; 
 нормативные документы по установке, 



 эксплуатации и охране труда при работе с персональным компьютером, пе-
риферийным оборудованием и компьютерной оргтехникой 

 порядок установки и настройки программного обеспечения; 
 структуру, виды информационных ресурсов и основные виды услуг в сети 

Интернет; 
 принципы лицензирования и модели распространения операционных систем 

и прикладного программного обеспечения для персональных компьютеров и серве-
ров.  
 

3 Структура рабочей программы профессионального модуля: 
 Программа профессионального модуля включает в себя:  
1. Паспорт программы профессионального модуля (область применения программы, 
цели и задачи модуля – требования к результатам освоения модуля, рекомендуемое 
количество часов на освоение программы профессионального модуля). 
2. Результаты освоения профессионального модуля (объем учебной дисциплины и 
виды учебной работы, тематический план и содержание учебной дисциплины). 
3. Структуру и примерное содержание профессионального модуля (тематический 
план профессионального модуля, содержание обучения по профессиональному мо-
дулю). 
4. Условия реализации программы профессионального модуля (требования к мини-
мальному материально-техническому обеспечению, применяемые в процессе обу-
чения образовательные технологии, информационное обеспечение обучения, пере-
чень рекомендуемых учебных изданий, Интернет-ресурсов, основной и дополни-
тельной литературы, общие требования к организации образовательного процесса, 
кадровое обеспечение образовательного процесса). 
5. Контроль и оценку результатов освоения профессионального модуля (вида про-
фессиональной деятельности).  

4 Рекомендуемое количество часов на освоение программы профессио-
нального модуля: 

Всего – 522 часа,  в том числе: 
Максимальной учебной нагрузки обучающегося – 270 часов, включая: 
обязательной аудиторной учебной нагрузки обучающегося – 180 часов; 
самостоятельной работы обучающегося – 89 часов; 
консультации – 1 час; 
учебная практика –144 часа; 
производственная практика (по профилю специальности) – 108 часов. 

  
5 Составитель:  Тропин Ефим Михайлович, Григорьев Александр Филиппо-

вич 
 

 



6 Содержание профессионального модуля 

Коды 
про-

фесси-
ональ-

ных 
ком-

петен-
ций 

Наименования 
разделов про-
фессионально-

го модуля 

Все
го 
ча-
сов 

Объем времени, отведенный на освоение 
междисциплинарного курса (курсов) Практика 

Обязательная 
аудиторная учебная 

нагрузка 
обучающегося 

Самостоятель
ная работа 

обучающегос
я 

Кон
-

суль
-

та-
ции 

Учеб-
ная, 
часов 

Произ-
водст-
венная 
(по про-

филю 
специ-

аль-
ности), 
часов 

 

Все
-го, 
час
ов 

в т.ч. 
лабор

а-
торны

е 
работ
ы и 

практ
и-

чески
е 

занят
ия, 

часов 

в т.ч., 
курсо-

вой 
работа 
(про-
ект), 
часов 

Всег
о, 

часо
в 

в т.ч., 
курсо-

вая 
работа 
(про-
ект), 
часов 

1 2 3 4 5 6 7 8 9 10 11 

ПК 1.1, 
ПК 1.2,  
ПК 1.3, 
ПК 2.1, 
ПК 2.2,  
ПК 2.3 

МДК.04.01. 
Установка и 

обслуживание 
аппаратного 
обеспечения 

персональных 
компьютеров, 
серверов, пе-
риферийных 
устройств и 

оборудования 
компьютерной 

оргтехники 

108 72 40 - 36 - - - - 

МДК.04.02. 
Монтаж и об-
служивание 
технических 
средств охра-

ны и наблюде-
ния 

54 36 20 - 18 - - - - 

МДК.04.03. 
Модернизация 
аппаратного и 
программного 
обеспечения 

персональных 
компьютеров, 
серверов, пе-
риферийных 
устройств и 

оборудования 

108 72 42 - 35 - 1 - - 

Учебная прак-
тика 180 - - - - - - 180 - 

Производст- 72 - - - - - - - 72 



венная (по 
профилю спе-
циальности) 

 Всего: 522 180 102 - 89 - 1 180 72 
 
 
 

 


